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Цели

Часть 1: Запишите свою оценку проблем кибербезопасности компании Athena.

Часть 2: Запишите различные виды активов, принадлежащих Афине.

Часть 3: Перечислите угрозы для каждого типа активов.

Часть 4: Рекомендуйте методы смягчения последствий для каждой угрозы.

Примечание : Предполагается, что вы обладаете базовыми знаниями об уязвимостях, угрозах и методах их устранения.

Сценарий

Athena Learning Incorporated — это компания, предоставляющая образовательные услуги. Athena имеет два основных направления деятельности: создание учебных материалов и онлайн-обучение. Athena создает и размещает учебные материалы. Кроме того, Athena предоставляет услуги интернет-продаж, позволяя своим партнерам взимать плату со студентов за посещение курсов.

В головном офисе компании Athena работает около 100 человек, а в лондонском и сингапурском офисах — примерно по 5 человек. Поскольку компания предоставляет контент и услуги доставки по всему миру, Athena должна соблюдать различные стандарты конфиденциальности и безопасности.

Компания Athena выступает в качестве хранителя собственного контента, а также контента, принадлежащего её партнёрам. Этот контент включает текст, графику , видео и интерактивные материалы. Данный контент является основной интеллектуальной собственностью компании. Компания также управляет информацией об учётных записях студентов, включая регистрацию, аутентификацию, записи и платежную информацию. Athena управляет собственными базами данных SQL, некоторые из которых подключены к веб-порталам.

Сеть Athena состоит в основном из клиентов под управлением MS Windows и Apple iOS, а также серверов Microsoft и Linux для хранения деловой и кадровой информации, учебных материалов и финансовой информации, включая данные о клиентах. В качестве серверов используются компьютеры различных марок и моделей разного возраста . Применяются разные версии операционных систем. Athena использует облачные сервисы для предоставления курсов пользователям , но для создания и редактирования собранных курсов необходимо размещать их во внутренней сети. После публикации курсы автоматически дублируются в облако. Сотрудникам разрешено использовать свои личные телефоны и планшеты для работы. Кроме того, некоторые сотрудники работают из дома, но для этого им необходим полный доступ к сети. Athena также предоставляет собственные DNS-серверы, электронную почту и интранет-сервисы.

Сотрудники Athena используют стандартное офисное программное обеспечение, а также пользовательские приложения и инструменты, разработанные внутри компании.

Компания Athena предоставляет своим партнерам доступ к части своей внутренней сети через защищенный веб-портал. Клиенты могут предварительно просматривать контент своих курсов и передавать учебные материалы в Athena для интеграции в систему управления обучением Athena. Студенты взаимодействуют с облачной платформой обучения через свои учетные записи на веб-сайте.

В этой лабораторной работе вы примените свои знания об угрозах кибербезопасности и методах их смягчения в корпоративной среде. Вы изучите информацию о компании, классифицируете ее активы, а затем перечислите потенциальные уязвимости и угрозы, с которыми сталкивается компания. В заключение вы порекомендуете меры по смягчению выявленных угроз.

Необходимые ресурсы

=   Устройства с доступом в интернет

Инструкции

Часть 1: Запишите свою оценку проблем кибербезопасности компании Athena.

Изучите описанный выше сценарий , касающийся компании Athena Learning Incorporated. Сосредоточьтесь на выявлении данных, программного обеспечения, оборудования и сетевых ресурсов, которые необходимо защитить, чтобы компания не пострадала от различных угроз, рассмотренных в курсе.

Используйте приведенные ниже таблицы для записи ваших ответов.

	Информационные/данные активы
	Угрозы
	Смягчение последствий

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Пустая строка, дополнительная информация отсутствует.

Пустая строка, дополнительная информация отсутствует.

	Программные активы
	Угрозы
	Смягчение последствий

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Пустая строка, дополнительная информация отсутствует.

Пустая строка, дополнительная информация отсутствует.

	Физические активы
	Угрозы
	Смягчение последствий

	
	
	

	
	
	

	
	
	

	
	
	


Пустая строка, дополнительная информация отсутствует.

Пустая строка, дополнительная информация отсутствует.

	Сетевые активы
	Угрозы
	Смягчение последствий

	
	
	

	
	
	

	
	
	

	
	
	


Пустая строка, дополнительная информация отсутствует.

Часть 2: Запишите различные виды активов, принадлежащих Афине.

На основе информации из сценария и ваших общих знаний в области бизнеса заполните первые столбцы каждой таблицы соответствующими активами, принадлежащими Афине. В каждой таблице должно быть не менее трех записей.

Различные типы активов определяются следующим образом:

=   Информационные/данные активы — любые данные, используемые компанией, в любом из трех состояний данных. Это могут быть бизнес-данные Athena, учебный контент Athena, данные о продажах и обучении студентов или данные о партнерах.

=   Программные активы — любое программное обеспечение, используемое компанией Athena, включая коммерческие бизнес-приложения, операционные системы, серверное программное обеспечение, программное обеспечение для баз данных и специализированное программное обеспечение.

=   Материальные активы — это физические устройства, оборудование и другое имущество, используемое компанией Athena в ходе своей деятельности.

=   Сетевые активы — это типы сетей и сетевых подключений, которые компания Athena использует в своей деятельности.

Часть 3: Перечислите угрозы для каждого типа активов.

а.     Повторите информацию, полученную вами в рамках данного курса, касающуюся уязвимостей и угроз.

Вопрос:

В чём разница между угрозой и уязвимостью?

Введите свои ответы здесь.

б.     Заполните второй столбец таблицы угрозами, которые могут использовать уязвимости для каждого из перечисленных вами активов. Обычно для каждого актива существует более одной угрозы.

Часть 4: Рекомендуйте методы смягчения последствий для каждой угрозы.

Повторите изученную информацию о способах смягчения различных угроз кибербезопасности. Заполните третий столбец таблицы методами смягчения последствий, которые можно использовать для предотвращения или ограничения ущерба, причиняемого каждой потенциальной угрозой.

Отражение

1.     Почему важно классифицировать активы при выявлении угроз и методов их смягчения?

Введите свои ответы здесь.

2.     Существуют ли одинаковые или схожие меры противодействия некоторым угрозам? Почему важно это отметить?

Введите свои ответы здесь.

3.     Что вы узнали о применении знаний об угрозах кибербезопасности и методах их смягчения в контексте смоделированной организации?

Введите свои ответы здесь.
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