ЛАБОРАТОРИЯЛЫҚ ЖҰМЫС №15
Тақырыбы: Блокты сәйкестендіру
Мақсаты:
· Блокчейн жүйесінде блок сәйкестендіру механизмін зерттеу
· Блоктың хэшін есептеу және оның өзгермейтіндігін тексеру
· Блоктардың байланысын тәжірибелік тұрғыдан қарастыру
Теориялық бөлім:
Блок сәйкестендіру – бұл блокчейн желісінде әрбір блоктың дұрыстығын тексеру және оның бірегей хэш мәнін есептеу процесі. Әр блок келесі элементтерден тұрады:
· Блок нөмірі – желідегі реттік нөмірі
· Алдыңғы блоктың хэші – блоктардың үздіксіз байланысын қамтамасыз етеді
· Транзакциялар – блок ішінде сақталатын деректер
· Nonce – Proof-of-Work үшін қажет кездейсоқ мән
· Хэш – блоктың бірегей криптографиялық идентификаторы
Блок сәйкестендіру SHA-256 хэш алгоритмі арқылы орындалады, бұл блок деректерінің өзгермейтіндігін қамтамасыз етеді.
Тапсырмалар:
1. Блок сәйкестендіру механизмін зерттеу
1. Блок құрылымының негізгі элементтерін қарастыру
2. Блок хэшін есептеу принципін зерттеу (SHA-256)
3. Блок сәйкестендіруді Proof-of-Work көмегімен жүзеге асыру механизмін талдау
2. Python көмегімен блоктың хэшін есептеу
1. Block класын жасап, блоктың негізгі деректерін анықтау
2. Блок деректерін пайдаланып, SHA-256 алгоритмімен хэш есептеу
3. Егер блоктағы кез келген дерек өзгерсе, хэштің қалай өзгеретінін бақылау
3. Блоктар арасындағы байланысты тексеру
1. Бірнеше блок тізбегін құрып, олардың хэштерін байланыстыру
2. Егер бір блоктың деректері өзгерсе, келесі блоктарға қалай әсер ететінін тексеру
3. Блокчейннің қауіпсіздігін бұзу әрекетін модельдеу және оның салдарын талдау
Сараптамалық сұрақтар:
1. Блок сәйкестендіру не үшін қажет?
2. Егер блок деректері өзгерсе, блокчейн қалай әсер етеді?
3. Proof-of-Work механизмі блок сәйкестендіруде қандай рөл атқарады?
4. Блок хэші қандай параметрлерге байланысты өзгереді?
5. Блоктың хэшін өзгерту арқылы блокчейнді бұзу мүмкін бе?
Тәжірибелік жұмыс нәтижесін тапсыру:
· Жазбаша есеп (орындалған тапсырмалар сипаттамасы)
· Python кодымен жазылған блоктың хэшін есептеу моделі
· Генерацияланған блоктардың хэш мәндері және олардың өзара байланысы
Қорытынды:
Бұл зертханалық жұмыс студенттерге блок сәйкестендірудің маңызын, Proof-of-Work алгоритмінің блок қауіпсіздігін қалай қамтамасыз ететінін, Python көмегімен блоктардың бірегейлігін тәжірибелік тұрғыдан тексеру мүмкіндігін үйренуге көмектеседі.

