БӨЖ №11
Тақырыбы: Математикалық эллиптикалық негіздер криптография
Мақсаты:
· Эллиптикалық қисықтар негізінде криптографияның (ECC) математикалық принциптерін зерттеу
· Эллиптикалық қисықтар криптографиясының (Elliptic Curve Cryptography – ECC) қауіпсіздік саласындағы рөлін түсіну
· ECC алгоритмдерінің жұмыс істеу механизмін талдау және олардың артықшылықтарын бағалау
Тапсырмалар:
1. Эллиптикалық қисықтар криптографиясының математикалық негіздері
· Эллиптикалық қисықтардың теңдеуі (Weierstrass теңдеуі)
· Топтық операциялар (қосу және нүктені көбейту)
· Модульдік арифметика және эллиптикалық қисықтар
2. Эллиптикалық қисықтар криптографиясының ерекшеліктері
· ECC және дәстүрлі RSA криптографиясының салыстырмалы талдауы
· Кілт ұзындығы мен қауіпсіздік деңгейінің байланысы
· ECC-нің тиімділігі және оның есептеу ресурстарына әсері
3. ECC алгоритмдері және қолданылуы
· ECDSA (Elliptic Curve Digital Signature Algorithm) – цифрлық қолтаңба жасау
· ECDH (Elliptic Curve Diffie-Hellman) – кілт алмасу алгоритмі
· ECC-нің блокчейн және криптовалюта саласындағы рөлі
4. Эллиптикалық криптографияның болашағы
· ECC-нің заманауи қолдану салалары (IoT, мобильді құрылғылар, қаржы жүйесі)
· Кванттық есептеулердің ECC-ге әсері және посткванттық криптография
· Эллиптикалық қисықтар негізіндегі криптографияның даму перспективалары
Тапсыру форматы:
· Жазбаша есеп (Word немесе PDF форматында)
· Кестелер мен графиктер (егер қажет болса)
· Қолданылған әдебиеттер тізімі
Қорытынды:
Бұл БӨЖ студенттерге эллиптикалық қисықтар негізіндегі криптографияның математикалық принциптерін, оның қауіпсіздік саласындағы маңызын, заманауи қолданылуын және болашағын түсінуге көмектеседі.

