ДӘРІС: ТРАНЗАКЦИЯ – БҰЛ ҮЛЕСТІРІЛГЕН КІТАП ЖАЗБАСЫ
КІРІСПЕ
Қазіргі цифрлық экономикада транзакциялар кез келген қаржылық немесе ақпараттық операциялардың негізін құрайды. Әсіресе блокчейн технологиясында, транзакциялар үлестірілген кітап (Distributed Ledger) жүйесінің негізгі бөлігі болып табылады. Блокчейндегі әрбір транзакция тұтастықты, сенімділікті және қауіпсіздікті қамтамасыз ету үшін криптографиялық әдістермен шифрланады және желідегі барлық қатысушылармен бөлісіледі.
Бұл дәрісте біз келесі негізгі тақырыптарды қарастырамыз:
1. Транзакция дегеніміз не?
2. Үлестірілген кітап (Distributed Ledger) дегеніміз не?
3. Блокчейндегі транзакция қалай жұмыс істейді?
4. Транзакция құрылымы және оның негізгі компоненттері
5. Транзакцияларды өңдеу және растау механизмдері
6. Транзакциялардың қауіпсіздігі және оны бұзу мүмкін бе?

1. ТРАНЗАКЦИЯ ДЕГЕНІМІЗ НЕ?
1.1 Транзакцияның анықтамасы
Транзакция (Transaction) – бұл белгілі бір ақпаратты, активті немесе құндылықты бір тараптан екінші тарапқа жіберу процесі. Транзакцияларды жүзеге асыру кезінде деректердің тұтастығы, шынайылығы және қауіпсіздігі қамтамасыз етілуі керек.
1.2 Транзакция түрлері
Транзакциялар қаржылық жүйелерде, дерекқорларда және блокчейн жүйелерінде әртүрлі түрде қолданылады:
· Қаржылық транзакциялар – банктік аударымдар, төлемдер, валюта айырбастау операциялары.
· Дерекқор транзакциялары – деректерді жаңарту, өзгерту немесе жою.
· Блокчейн транзакциялары – криптовалютаны жіберу, смарт-келісімшарттарды орындау.


2. ҮЛЕСТІРІЛГЕН КІТАП (DISTRIBUTED LEDGER) ДЕГЕНІМІЗ НЕ?
2.1 Анықтама
Үлестірілген кітап (Distributed Ledger Technology, DLT) – бұл желідегі барлық қатысушылар арасында таратылған және жаңартылатын деректер базасы.
Кәдімгі банктік жүйеде барлық транзакциялар орталықтандырылған серверде сақталса, үлестірілген кітап барлық пайдаланушыларға көшірмелер таратылатын децентралдандырылған жүйе болып табылады.
2.2 Үлестірілген кітаптың ерекшеліктері
· Орталықсыздандыру – деректер бір жерде сақталмайды, барлық қатысушылардың қолында болады.
· Өзгермейтіндік (immutability) – енгізілген деректерді өзгерту немесе жою мүмкін емес.
· Қауіпсіздік – криптографиялық әдістер арқылы деректерді қорғау.
· Ашықтық – барлық транзакциялар жүйе қатысушылары үшін көрінеді.

3. БЛОКЧЕЙНДЕГІ ТРАНЗАКЦИЯ ҚАЛАЙ ЖҰМЫС ІСТЕЙДІ?
3.1 Блокчейн транзакцияларының жұмыс істеу принципі
1. Қолданушы транзакция жасайды (мысалы, бір адам екіншісіне Bitcoin жібереді).
2. Транзакция желіге беріледі және барлық түйіндер (nodes) оны тексереді.
3. Транзакция валидациядан өтеді (Proof-of-Work немесе Proof-of-Stake арқылы).
4. Транзакция блокқа қосылады.
5. Блок блокчейнге қосылады, ал транзакция тұрақты түрде сақталады.
3.2 Транзакцияны тексеру және консенсус механизмдері
Блокчейн желісінде транзакцияларды тексеру үшін арнайы алгоритмдер қолданылады:
· Proof-of-Work (PoW) – есептеу ресурстары арқылы тексеру (Bitcoin).
· Proof-of-Stake (PoS) – монета иелерінің қатысуы арқылы тексеру (Ethereum 2.0).
· Delegated Proof-of-Stake (DPoS) – белгілі бір делегаттар транзакцияларды тексеретін жүйе.

4.ТРАНЗАКЦИЯ ҚҰРЫЛЫМЫ ЖӘНЕ ОНЫҢ НЕГІЗГІ КОМПОНЕНТТЕРІ
4.1 Транзакцияның негізгі элементтері
Блокчейн транзакциясы бірнеше негізгі компоненттерден тұрады:
	Компонент
	Сипаттамасы

	Кіріс (Input)
	Жіберушінің мекенжайы (ашық кілті) және алдыңғы транзакциядан алынған қаражат

	Шығыс (Output)
	Алушының мекенжайы және жіберілген сомасы

	Қолтаңба (Digital Signature)
	Жіберушінің жеке кілтімен шифрланған растау

	Транзакция идентификаторы (TXID)
	Транзакцияның бірегей идентификаторы

	Комиссия (Fee)
	Транзакцияны өңдеу үшін төленетін комиссия




5. ТРАНЗАКЦИЯЛАРДЫ ӨҢДЕУ ЖӘНЕ РАСТАУ МЕХАНИЗМДЕРІ
5.1 Транзакцияны өңдеу кезеңдері
1. Транзакция құрылды – жіберуші өз әмиянында транзакцияны бастайды.
2. Транзакция желіге жіберіледі – ол блокчейн түйіндеріне беріледі.
3. Транзакция кезекке қойылады – mempool (кезек) ішінде уақытша сақталады.
4. Майнерлер транзакцияны тексереді – PoW немесе PoS алгоритмі арқылы.
5. Транзакция блокқа қосылады – блокчейннің жаңа бөлігіне айналады.
5.2 Транзакцияны растау уақыты
· Bitcoin – орташа 10 минут.
· Ethereum – орташа 15 секунд.
· Litecoin – орташа 2.5 минут.

6. ТРАНЗАКЦИЯЛАРДЫҢ ҚАУІПСІЗДІГІ ЖӘНЕ ОНЫ БҰЗУ МҮМКІН БЕ?
6.1 Транзакциялардың қауіпсіздігін қамтамасыз ету
· Шифрлау – жеке кілттер AES, SHA-256, RIPEMD-160 арқылы қорғалады.
· Қолтаңбаны тексеру – әр транзакция криптографиялық қолтаңбамен бекітіледі.
· Таратылған сақтау – барлық қатысушыларда толық блокчейн көшірмесі бар.
6.2 Блокчейн транзакцияларын бұзу мүмкін бе?
51% шабуылы – егер біреу желідегі есептеу қуатының 51%-ын басқарса, олар блокчейн тарихын өзгерте алады. Бірақ бұл үлкен блокчейндер үшін өте қиын және қымбат.
Қорғаныс әдістері:
· Proof-of-Stake және Proof-of-Work гибридтері.
· Желілік түйіндер арасында ақпаратты тез тарату.
· Қосарланған шығын (Double Spend) мәселесін болдырмау.

ҚОРЫТЫНДЫ
· Транзакциялар – бұл үлестірілген кітаптың негізгі элементтері.
· Блокчейндегі транзакциялар орталықсыздандырылған және қауіпсіз.
· Үлестірілген кітап – барлық деректер қатысушылар арасында таратылады.
· Транзакциялардың қауіпсіздігі шифрлау және консенсус механизмдері арқылы қамтамасыз етіледі.

ТАЛҚЫЛАУ СҰРАҚТАРЫ:
1. Үлестірілген кітап орталықтандырылған банктерден несімен ерекшеленеді?
2. Proof-of-Work және Proof-of-Stake механизмдері қалай жұмыс істейді?
3. Блокчейн транзакцияларын бұзу мүмкін бе?

