ДӘРІС: ДЕТЕРМИНИРЛЕНГЕН ЖӘНЕ ДЕТЕРМИНИРЛЕНБЕГЕН (КЕЗДЕЙСОҚ) ӘМИЯНДАР
КІРІСПЕ
Криптовалюта әлемінде әмияндар жеке кілттерді басқаруға арналған негізгі құрал болып табылады. Әмиянның екі негізгі түрі бар:
1. Детерминирленген әмияндар (Deterministic Wallets) – белгілі бір алгоритм бойынша кілттерді жасайтын әмияндар.
2. Детерминирленбеген (кездейсоқ) әмияндар (Non-Deterministic Wallets) – әрбір жаңа жеке кілт кездейсоқ түрде жасалатын әмияндар.
Бұл дәрісте біз осы әмиян түрлерінің ерекшеліктерін, олардың жұмыс істеу принциптерін, артықшылықтары мен кемшіліктерін және қайсысы қауіпсіз әрі ыңғайлы екенін қарастырамыз.

1. КРИПТОӘМИЯНДАР ЖӘНЕ ОЛАРДЫҢ ЖҰМЫС ІСТЕУ ПРИНЦИПТЕРІ
Криптоәмияндар жеке және ашық кілттерді сақтау және басқару үшін қолданылады. Криптовалюта иесі өз қаражатын басқару үшін жеке кілтке толық бақылау жүргізуі қажет. Әмияндардың жұмыс істеу принциптері олардың кілттерді басқару әдісіне байланысты.
Жалпы криптоәмияндар екі түрге бөлінеді:
1. Детерминирленген әмияндар (HD Wallets) – бір негізгі кілттен барлық жеке кілттерді шығара алады.
2. Кездейсоқ әмияндар (Non-HD Wallets) – әр жеке кілт кездейсоқ түрде жасалады және бір-бірімен байланысы жоқ.

2. ДЕТЕРМИНИРЛЕНГЕН ӘМИЯНДАР (DETERMINISTIC WALLETS)
2.1 Анықтама
Детерминирленген әмияндар (HD Wallets – Hierarchical Deterministic Wallets) – арнайы алгоритм (BIP32, BIP44) арқылы бір басты кілттен (Master Key) шексіз санды жеке кілттерді туындататын әмияндар.
2.2 Детерминирленген әмиянның жұмыс істеу принципі
· Әмиян бастапқы seed-фраза (Mnemonic phrase) арқылы жасалады.
· Осы seed-фраза негізінде барлық жеке кілттер генерацияланады.
· Егер әмиян жоғалып кетсе, seed-фразаны енгізу арқылы оны қалпына келтіруге болады.
2.3 BIP стандарты және HD әмияндар
BIP (Bitcoin Improvement Proposal) – Bitcoin хаттамасына енгізілетін ұсыныстардың жиынтығы. HD әмияндарда жиі қолданылатын стандарттар:
· BIP32 – HD әмияндарды жасауға арналған негізгі стандарт.
· BIP39 – 12, 18 немесе 24 сөзден тұратын seed-фразаны қолдану.
· BIP44 – көп валютаға қолдау көрсететін әмияндар жасау.
2.4 Артықшылықтары
Барлық жеке кілттер бір seed-фразадан алынады.
Қалпына келтіру оңай.
Көп деңгейлі әмиян жасау мүмкіндігі бар (балалар әмияндар).
Бір әмияннан бірнеше криптовалютаны басқаруға болады.
2.5 Кемшіліктері
 Егер seed-фраза жоғалса, барлық қаражатты жоғалту қаупі бар.
Барлық жеке кілттер бір түбірлі кілтке тәуелді, бұл қауіпсіздік тәуекелдерін тудырады.

3. ДЕТЕРМИНИРЛЕНБЕГЕН (КЕЗДЕЙСОҚ) ӘМИЯНДАР (NON-DETERMINISTIC WALLETS)
3.1 Анықтама
Детерминирленбеген (кездейсоқ) әмияндар (Non-Deterministic Wallets) – әр жеке кілт тәуелсіз түрде кездейсоқ генерацияланатын әмияндар.
3.2 Детерминирленбеген әмиянның жұмыс істеу принципі
· Әрбір жеке кілт кездейсоқ сан генераторы арқылы жасалады.
· Жеке кілттердің арасында ешқандай байланыс жоқ.
· Әр кілтті қолмен сақтау керек, себебі әмиянды автоматты түрде қалпына келтіру мүмкін емес.


3.3 Артықшылықтары
 Жоғары қауіпсіздік – әрбір жеке кілт бірегей және бір-бірімен байланыспайды.
 Seed-фраза жоғалса да, басқа кілттерге әсер етпейді.
 Көбірек басқару мүмкіндігі бар.
3.4 Кемшіліктері
Әр жеке кілтті жеке сақтау қажет.
Қалпына келтіру мүмкін емес (егер кілт жоғалса, қаражат жоғалады).
Жеке кілттерді басқару күрделі.

4. ДЕТЕРМИНИРЛЕНГЕН ЖӘНЕ ДЕТЕРМИНИРЛЕНБЕГЕН ӘМИЯНДАРДЫҢ САЛЫСТЫРМАСЫ
	Сипаттама
	Детерминирленген әмиян (HD)
	Детерминирленбеген әмиян (Non-HD)

	Жеке кілтті жасау
	Барлық кілттер бір seed-фразадан жасалады
	Әр кілт кездейсоқ түрде жасалады

	Қалпына келтіру
	Seed-фразаны енгізу арқылы оңай қалпына келтіруге болады
	Жеке кілт жоғалса, оны қалпына келтіру мүмкін емес

	Қауіпсіздік
	Түбірлі кілтке тәуелді
	Жоғары қауіпсіздік (әр кілт бірегей)

	Басқару
	Бір әмиян ішінде бірнеше жеке кілттерді басқаруға болады
	Әр кілтті бөлек сақтау қажет

	Ыңғайлылық
	Жоғары – бір фразамен бірнеше кілттерге қол жеткізуге болады
	Төмен – әр кілтті жеке сақтау қажет




5. ҚАЙ ӘМИЯН ТҮРІ ҚАУІПСІЗ ЖӘНЕ ЫҢҒАЙЛЫ?
	Қолдану жағдайы
	Ұсынылатын әмиян түрі

	Күнделікті пайдалану
	Детерминирленген әмиян (Trust Wallet, MetaMask)

	Ұзақ мерзімді инвестиция
	Детерминирленген әмиян (Ledger, Trezor)

	Жоғары қауіпсіздік қажет болғанда
	Детерминирленбеген әмиян (Қағаз әмиян, Brain Wallet)






6. ҚОРЫТЫНДЫ
· Детерминирленген әмияндар (HD Wallets) – seed-фраза арқылы барлық жеке кілттерді басқаруға мүмкіндік береді.
· Детерминирленбеген әмияндар (Non-HD Wallets) – әр жеке кілт тәуелсіз жасалады және жоғалған жағдайда қалпына келтіру мүмкін емес.
· Детерминирленген әмияндар ыңғайлы, бірақ барлық кілттер бір түбірлі кілтке тәуелді.
· Детерминирленбеген әмияндар қауіпсіз, бірақ басқаруы күрделі.

ТАЛҚЫЛАУ СҰРАҚТАРЫ:
1. Неліктен детерминирленген әмияндар көп қолданушылар үшін ыңғайлырақ?
2. Криптовалютаны ұзақ мерзімді сақтау үшін қай әмиян түрін қолданған дұрыс?
3. Егер сіз жеке кілтіңізді жоғалтсаңыз, қалпына келтіру үшін не істеу керек?

