ЛАБОРАТОРИЯЛЫҚ ЖҰМЫС №7
Тақырыбы: Сығылған жеке кілттер
Мақсаты:
· Сығылған және сығылмаған жеке кілттердің айырмашылығын түсіну
· Сығылған жеке кілттердің криптовалюталық транзакцияларға әсерін зерттеу
· Bitcoin жүйесінде сығылған жеке кілттерді тәжірибелік тұрғыдан қарастыру
Теориялық бөлім:
Жеке кілт – бұл криптовалюталық әмияндағы қаражатқа қолжеткізуді қамтамасыз ететін құпия ақпарат. Bitcoin блокчейнінде жеке кілттің екі түрі қолданылады: сығылмаған (uncompressed) және сығылған (compressed). Сығылған жеке кілт стандартты Elliptic Curve Digital Signature Algorithm (ECDSA) алгоритмі арқылы қысқартылған форматта сақталады, бірақ функционалдығы өзгермейді.
Тапсырмалар:
1. Сығылған және сығылмаған жеке кілттерді генерациялау
1. OpenSSL немесе Python көмегімен Bitcoin жеке кілтін жасау
2. Сол жеке кілтті сығылған және сығылмаған форматта көрсету
3. Әр форматтан алынған Bitcoin мекенжайларын салыстыру
2. Сығылған жеке кілтті пайдаланып транзакция жасау
1. Сығылған жеке кілтті пайдаланып Bitcoin транзакциясын жасау
2. Blockchain Explorer көмегімен транзакция күйін бақылау
3. Сығылған және сығылмаған кілттермен жасалған транзакция көлемін салыстыру
3. Сығылған жеке кілттің тиімділігін талдау
1. Сығылған жеке кілттің транзакцияның көлеміне және жылдамдығына әсерін анықтау
2. Сығылған және сығылмаған кілттердің сақтау орындары мен қауіпсіздігін салыстыру
Сараптамалық сұрақтар:
1. Сығылған және сығылмаған жеке кілттердің айырмашылығы қандай?
2. Сығылған жеке кілт транзакция көлеміне қалай әсер етеді?
3. Неліктен қазіргі криптовалюта әмияндары негізінен сығылған кілттерді қолданады?
4. Егер бір пайдаланушы бірдей жеке кілтті екі форматта қолданса, қандай қауіп туындауы мүмкін?
Тәжірибелік жұмыс нәтижесін тапсыру:
· Жазбаша есеп (тапсырмалардың орындалу барысы)
· Сығылған және сығылмаған жеке кілттердің скриншоттары
· Генерацияланған Bitcoin мекенжайлары мен транзакция талдауы
· Блокчейн зерттеу нәтижелері
Қорытынды:
Бұл зертханалық жұмыс студенттерге сығылған жеке кілттердің рөлін, Bitcoin желісіндегі транзакциялардағы тиімділігін, олардың қауіпсіздігі мен ерекшеліктерін тәжірибелік тұрғыдан зерттеуге көмектеседі.

