ДӘРІС: СЫҒЫЛҒАН ЖЕКЕ КІЛТТЕР ЖӘНЕ КРИПТОВАЛЮТА ӘМИЯНДАРЫНЫҢ ТҮРЛЕРІ
КІРІСПЕ
Криптовалюталармен жұмыс істеген кезде жеке кілттерді (private keys) дұрыс басқару өте маңызды. Bitcoin және басқа да криптовалюталар эллиптикалық қисық криптографиясын (ECC) пайдаланады, бұл жоғары қауіпсіздікпен қамтамасыз етеді. Осы технология негізінде сығылған және сығылмаған жеке кілттер пайда болады.
Сонымен қатар, криптовалютаны сақтау үшін әртүрлі әмиян түрлері қолданылады. Бұл дәрісте біз сығылған жеке кілттерді, олардың әмияндармен байланысын және криптовалюта әмияндарының негізгі түрлерін қарастырамыз.

1. СЫҒЫЛҒАН ЖӘНЕ СЫҒЫЛМАҒАН ЖЕКЕ КІЛТТЕР
1.1 Жеке кілттің анықтамасы
Жеке кілт (Private Key) – бұл криптовалюта әмиянындағы қаражатты басқаруға мүмкіндік беретін құпия ақпарат. Егер жеке кілт біреудің қолына түссе, ол сіздің криптовалюталық қаражатыңызды толықтай басқара алады.
Жеке кілт ашық кілтті жасау үшін қолданылады. Ашық кілттен Bitcoin мекенжайы жасалады, бірақ керісінше процесс мүмкін емес – яғни жеке кілтті ашық кілт арқылы қалпына келтіру мүмкін емес.
1.2 Сығылған және сығылмаған жеке кілттер
Bitcoin жүйесінде ашық кілт эллиптикалық қисықта орналасқан нүктеден алынады. Бұл ашық кілт сығылған (compressed) және сығылмаған (uncompressed) түрде сақталуы мүмкін.
	Кілт түрі
	Сипаттамасы
	Ұзындығы
	Бастапқы символы

	Сығылмаған жеке кілт
	Стандартты формат
	65 байт
	04

	Сығылған жеке кілт
	Қысқартылған нұсқа
	33 байт
	02 немесе 03


Сығылмаған жеке кілт
· Ашық кілттің толық нұсқасын қамтиды (x және y координаталары).
· Әмиян мекенжайы стандартты түрде жасалады.
· Көбірек орын алады, бірақ барлық әмияндармен үйлесімді.
Сығылған жеке кілт
· Ашық кілттің қысқартылған нұсқасын қамтиды (тек x координатасы және y таңбасы).
· Әмиян мекенжайы қысқа болады, транзакциялар аз орын алады.
· Кейбір ескі әмиян бағдарламаларында жұмыс істемеуі мүмкін.
1.3 Сығылған жеке кілттің артықшылықтары
 Транзакция деректері аз орын алады.
Қолданылу жылдамдығы жоғары.
Желідегі орын үнемделеді, бұл масштабталу үшін маңызды.
1.4 Қолдану ерекшеліктері
· Егер сіз әмиян мекенжайын сығылмаған кілттен жасаған болсаңыз, сол жеке кілтті сығылған форматта қолдануға болмайды.
· Әмиян қалпына келтіру кезінде сығылған немесе сығылмаған түрін дұрыс қолдану қажет, әйтпесе баланс көрсетілмеуі мүмкін.

2. КРИПТОВАЛЮТА ӘМИЯНДАРЫНЫҢ ТҮРЛЕРІ
Криптовалюта әмияны – бұл жеке және ашық кілттерді сақтайтын және транзакцияларды басқаруға мүмкіндік беретін бағдарламалық немесе аппараттық құрал.
2.1 Әмияндардың екі негізгі түрі
Крипто-әмияндар екі санатқа бөлінеді:
1. Ыстық әмияндар (Hot Wallets) – интернетке қосылған әмияндар.
2. Суық әмияндар (Cold Wallets) – оффлайн режимде сақталатын әмияндар.

2.2 Ыстық әмияндар (Hot Wallets)
Ыстық әмияндар – бұл интернетке тұрақты қосылған крипто-әмияндар. Олар ыңғайлы, бірақ қауіпсіздік деңгейі төмен.
Ыстық әмияндардың түрлері:
· Мобильді әмияндар (Trust Wallet, Mycelium)
· Компьютерлік әмияндар (Electrum, Exodus)
· Веб-әмияндар (Blockchain.com, Coinbase)
· Биржалық әмияндар (Binance, KuCoin, OKX)
Артықшылықтары:
· Кез келген құрылғыдан кіруге болады.
· Ыңғайлы және жылдам.
· Бірнеше криптовалютаны бір жерде сақтай алады.
Кемшіліктері:
· Хакерлік шабуылдарға осал.
· Интернетке тәуелді.
· Қауіпсіздік төмен (егер платформа бұзылса, қаражат жоғалуы мүмкін).

2.3 Суық әмияндар (Cold Wallets)
Суық әмияндар – интернетке қосылмаған, қауіпсіз сақтау үшін пайдаланылатын әмияндар.
Суық әмияндардың түрлері:
· Аппараттық әмияндар (Hardware Wallets) – Ledger, Trezor.
· Қағаз әмияндар (Paper Wallets) – Жеке кілтті қағазға жазып сақтау.
· Бейне әмияндар (Brain Wallets) – Жеке кілтті есте сақтау арқылы сақтау.
Артықшылықтары:
· Жоғары қауіпсіздік.
· Интернетке қосылмағандықтан, хакерлік шабуылдан қорғалған.
· Ұзақ мерзімді инвестициялар үшін тиімді.
Кемшіліктері:
· Аппараттық әмияндар қымбат.
· Құрылғы немесе қағаз жоғалған жағдайда кілтті қалпына келтіру мүмкін емес.
· Қолдану қиындау.

3. КРИПТОӘМИЯН ТАҢДАУ ҚАҒИДАЛАРЫ
Криптовалютаны сақтаудың дұрыс әдісін таңдау үшін келесі факторларды ескеру қажет:
	Сценарий
	Ұсынылатын әмиян

	Күнделікті төлемдер
	Trust Wallet, Mycelium

	Инвестиция және трейдинг
	Binance, Coinbase

	Ұзақ мерзімді сақтау
	Ledger Nano, Trezor

	Максималды қауіпсіздік
	Қағаз әмиян






4. BITCOIN КІЛТТЕРІН ҚАУІПСІЗ БАСҚАРУ
Жеке кілттерді қорғау үшін келесі ережелерді сақтаңыз:
· Жеке кілтті ешкімге көрсетпеңіз!
· Сақтық көшірме жасаңыз (seed-фраза).
· Ыстық әмияндарда үлкен соманы сақтамаңыз.
· Қауіпсіздік құралдарын қолданыңыз (2FA, аппараттық әмияндар).

ҚОРЫТЫНДЫ
· Сығылған жеке кілттер транзакцияларды оңтайландыру үшін қолданылады.
· Криптовалюта әмияндарының түрлері ыстық және суық болып бөлінеді.
· Ыстық әмияндар ыңғайлы, бірақ қауіпсіздігі төмен.
· Суық әмияндар қауіпсіз, бірақ қолданысы күрделі.
· Жеке кілттерді сақтау – криптовалюта қауіпсіздігінің ең маңызды аспектісі.

ТАЛҚЫЛАУ СҰРАҚТАРЫ:
1. Неліктен сығылған жеке кілттер транзакциялар үшін тиімдірек?
2. Ыстық әмияндар мен суық әмияндардың қайсысы сіздің қажеттіліктеріңізге сай келеді?
3. Қауіпсіздік үшін ең жақсы крипто-әмиян қандай?

