ЛАБОРАТОРИЯЛЫҚ ЖҰМЫС №5
Тақырыбы: Жалпы кілт криптографиясы
Мақсаты:
· Ашық және жеке кілттерді пайдалану принциптерін зерттеу
· Цифрлық қолтаңбаның жұмысын түсіну
· Мәліметтерді шифрлау және дешифрлау тәжірибесін меңгеру
Теориялық бөлім:
Жалпы кілт криптографиясы – мәліметтерді қауіпсіз беру үшін қолданылатын асимметриялық шифрлау әдісі. Бұл жүйеде ашық кілт ақпаратты шифрлау немесе қолтаңбаны тексеру үшін, ал жеке кілт ақпаратты дешифрлау немесе қолтаңба қою үшін пайдаланылады.
Тапсырмалар:
1. Ашық және жеке кілттерді генерациялау
1. OpenSSL немесе Python арқылы RSA алгоритмі негізінде 2048 биттік кілттерді генерациялау
2. Генерацияланған кілттерді (private.pem, public.pem) файлға сақтау
2. Мәліметтерді шифрлау және дешифрлау
1. Ашық кілтті қолданып мәтінді шифрлау
2. Жеке кілтті қолданып шифрды дешифрлау
3. Шифрланған мәтіннің дұрыстығын тексеру
3. Цифрлық қолтаңбаны жасау және тексеру
1. Жеке кілтті пайдаланып қолтаңба қою
2. Ашық кілтті пайдаланып қолтаңбаның дұрыстығын тексеру
3. Қолтаңбаны өзгерткен жағдайда тексеру нәтижесін бақылау
4. Блокчейн әмиянын зерттеу
1. Trust Wallet немесе MetaMask арқылы криптовалюта әмиянын жасау
2. Әмиянның ашық және жеке кілттері қалай жұмыс істейтінін түсіну
3. Блокчейн транзакциясын зерттеу (block explorer пайдаланып)
Сараптамалық сұрақтар:
1. Ашық және жеке кілт криптографиясы қандай салаларда қолданылады?
2. RSA мен ECC алгоритмдерінің айырмашылығы қандай?
3. Цифрлық қолтаңба қалай жұмыс істейді?
4. Блокчейн транзакцияларының қауіпсіздігін не қамтамасыз етеді?
Тәжірибелік жұмыс нәтижесін тапсыру:
· Жазбаша есеп (тапсырмалар сипаттамасы)
· Шифрланған және дешифрланған мәтіннің нәтижелері
· Ашық және жеке кілттердің скриншоттары
· Блокчейн транзакциясын зерттеу нәтижелері
Қорытынды:
Бұл зертханалық жұмыс студенттерге жалпы кілт криптографиясын, цифрлық қолтаңба механизмдерін, блокчейн транзакцияларының қауіпсіздігін қамтамасыз ететін технологияларды тәжірибелік тұрғыдан түсінуге көмектеседі.

