БӨЖ №5
Тақырыбы: Криптография және шифрлау. Асимметриялық және симметриялық криптография
Мақсаты:
· Криптографияның негізгі принциптерін зерттеу
· Асимметриялық және симметриялық криптография әдістерінің айырмашылықтарын талдау
· Шифрлау технологияларының жұмысын және олардың қауіпсіздік саласындағы рөлін түсіну
Тапсырмалар:
1. Криптография және шифрлау негіздері
· Криптография ұғымын анықтау және оның ақпараттық қауіпсіздіктегі рөлін сипаттау
· Шифрлау және дешифрлау процестерінің қалай жұмыс істейтінін түсіндіру
· Хэш-функциялар (SHA-256, MD5) және олардың қолданылуы
2. Симметриялық криптографияны зерттеу
· Симметриялық шифрлау принциптері (бір кілтті пайдалану)
· Танымал алгоритмдер: AES, DES, 3DES
· Симметриялық шифрлаудың артықшылықтары мен кемшіліктері
3. Асимметриялық криптографияны талдау
· Асимметриялық криптография негіздері (ашық және жеке кілттер)
· Танымал алгоритмдер: RSA, ECC, Diffie-Hellman
· Цифрлық қолтаңба және оның жұмыс істеу принципі
4. Криптографияның қолдану салалары және болашағы
· Криптовалюта және блокчейн жүйелерінде криптографияны қолдану
· SSL/TLS хаттамаларында шифрлаудың рөлі
· Кванттық есептеулердің криптографияға әсері
Тапсыру форматы:
· Жазбаша есеп (Word немесе PDF форматында)
· Кестелер мен диаграммалар (егер қажет болса)
· Қолданылған әдебиеттер тізімі
Қорытынды:
Бұл БӨЖ студенттерге криптография негіздерін, симметриялық және асимметриялық шифрлау әдістерін, олардың артықшылықтары мен қолдану салаларын түсінуге көмектеседі.

