ДӘРІС: ЖАЛПЫ КІЛТ КРИПТОГРАФИЯСЫ (PUBLIC KEY CRYPTOGRAPHY)
КІРІСПЕ
Қазіргі цифрлық дәуірде ақпараттың қауіпсіздігін қамтамасыз ету маңызды мәселе болып табылады. Криптография – бұл ақпаратты қорғау үшін математикалық әдістерді қолданатын ғылым. Оның екі негізгі түрі бар:
1. Симметриялық криптография – бір кілт арқылы шифрлау және дешифрлау жүргізіледі.
2. Асимметриялық криптография – екі түрлі кілт (ашық және жабық) қолданылады.
Асимметриялық криптография жалпы кілт криптографиясы (Public Key Cryptography, PKC) деп аталады және интернет қауіпсіздігінің негізгі элементтерінің бірі болып табылады. Ол деректерді шифрлау, сандық қолтаңбалар және аутентификация үшін қолданылады.

1. Криптография негіздері
1.1 Криптографияның анықтамасы
Криптография – бұл ақпаратты шифрлау арқылы оны қорғау әдісі. Ол деректердің құпиялығын, бүтіндігін және аутентификациясын қамтамасыз етеді.
1.2 Криптографияның негізгі мақсаттары
· Құпиялылық (Confidentiality) – тек уәкілетті пайдаланушылар ақпаратқа қол жеткізе алады.
· Бүтіндік (Integrity) – ақпарат өзгертілмегенін тексеру.
· Аутентификация (Authentication) – дереккөздің сенімділігін растау.
· Қол жетімділік (Availability) – ақпарат уәкілетті пайдаланушыларға әрқашан қолжетімді болуы тиіс.







2. Жалпы кілт криптографиясының негіздері
2.1 Анықтама
Жалпы кілт криптографиясы (Public Key Cryptography, PKC) – бұл ақпаратты шифрлау және шифрды ашу үшін екі түрлі кілт қолданылатын криптографиялық жүйе.
2.2 Ашық және жабық кілттер
Асимметриялық криптографияда екі кілт қолданылады:
1. Ашық кілт (Public Key) – көпшілікке таратылады және деректерді шифрлау үшін қолданылады.
2. Жабық кілт (Private Key) – құпия сақталады және деректерді дешифрлау үшін қолданылады.
Маңызды қағида: Егер дерек ашық кілт арқылы шифрланса, оны тек сәйкес жабық кілт арқылы ғана дешифрлауға болады.
2.3 Жалпы кілт криптографиясының жұмыс істеу принципі
1. Жіберуші алушының ашық кілтін пайдаланып хабарламаны шифрлайды.
2. Алушы хабарламаны жеке (жабық) кілтімен дешифрлайды.
3. Егер хабарлама бөтен адамдардың қолына түссе, олар оны шеше алмайды, себебі жабық кілт тек алушыда бар.
Бұл жүйе электрондық коммерция, онлайн банкинг, сандық қолтаңбалар және блокчейн сияқты салаларда кеңінен қолданылады.

3. Жалпы кілт криптографиясының алгоритмдері
3.1 RSA алгоритмі
RSA (Rivest-Shamir-Adleman) – ең танымал асимметриялық шифрлау алгоритмі.
RSA жұмыс принципі:
1. Үлкен екі жай сан таңдалады (p және q).
2. Олардың көбейтіндісі есептеледі: n=p×qn = p \times q 
3. Эйлер функциясы қолданылады: ϕ(n)=(p−1)×(q−1)\phi(n) = (p - 1) \times (q - 1) 
4. Көпшілікке ашық кілт (e) таңдалады, ол ϕ(n)\phi(n)-мен өзара жай сан болуы керек.
5. Жеке кілт (d) есептеледі: d×e≡1mod  ϕ(n)d \times e \equiv 1 \mod \phi(n) 
RSA-ның артықшылықтары:
Қауіпсіздігі жоғары (үлкен сандардың көбейткіштерге жіктелу қиындығына негізделген).
 Ашық кілт жүйесінде қолданылады (SSL/TLS хаттамалары).
RSA-ның кемшіліктері:
Жылдамдығы баяу (симметриялық алгоритмдерге қарағанда баяу).
Қауіпсіздікке байланысты шектеулер (512-биттік кілт әлсіз, қазіргі таңда кемінде 2048-бит ұсынылады).

3.2 Эль-Гамаль алгоритмі
Эль-Гамаль – асимметриялық криптографияның тағы бір алгоритмі, ол диффи-хеллман (Diffie-Hellman) алгоритміне негізделген.
Жұмыс принципі:
1. Қоғамдық параметрлер анықталады – үлкен жай сан pp және негіз gg.
2. Жеке кілт – кездейсоқ таңдалған сан xx.
3. Ашық кілт есептеледі: y=gxmod  py = g^x \mod p 
Бұл алгоритм сандық қолтаңбаларда және криптографиялық жүйелерде қолданылады.

3.3 ECC (Elliptic Curve Cryptography)
Эллиптикалық қисықтар негізіндегі криптография (ECC) – қауіпсіздік деңгейі жоғары және есептеу жылдамдығы жоғары асимметриялық алгоритм.
ECC-нің артықшылықтары:
 Кілт өлшемі кіші – ECC 256-биттік кілті RSA 3072-биттік кілтіне тең қауіпсіздік деңгейін қамтамасыз етеді.
Жылдамдық жоғары – мобильді құрылғыларда тиімді қолданылады.
ECC Bitcoin, Ethereum және басқа блокчейндерде қолданылады.


4. Жалпы кілт криптографиясының қолданылу салалары
4.1 Цифрлық қолтаңба (Digital Signature)
Цифрлық қолтаңба – құжаттың түпнұсқалығын және жіберушінің жеке басын растау үшін қолданылады.
4.2 SSL/TLS хаттамалары
SSL/TLS – интернеттегі қауіпсіз байланысты қамтамасыз етеді (мысалы, HTTPS веб-сайттарында).
4.3 Блокчейн және криптовалюталар
Блокчейн транзакцияларын қорғау үшін эллиптикалық қисық криптографиясы (ECC) қолданылады.
4.4 Электронды дауыс беру
Криптографиялық әдістер сайлау жүйелерінде қауіпсіз және анонимді дауыс беруді қамтамасыз етеді.
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ҚОРЫТЫНДЫ
Жалпы кілт криптографиясы қазіргі заманғы қауіпсіздік жүйелерінің негізі болып табылады. RSA, Эль-Гамаль және ECC сияқты алгоритмдер ақпараттың құпиялығын және бүтіндігін қамтамасыз етеді. Бұл технология интернет қауіпсіздігі, қаржы жүйелері, электрондық дауыс беру және блокчейн салаларында кеңінен қолданылады.

ТАЛҚЫЛАУҒА АРНАЛҒАН СҰРАҚТАР:
1. Неліктен симметриялық криптография жалпы кілт криптографиясынан жылдамырақ?
2. RSA мен ECC арасындағы негізгі айырмашылықтар қандай?
3. Жалпы кілт криптографиясы болашақта қалай дамуы мүмкін?

