ЛАБОРАТОРИЯЛЫҚ ЖҰМЫС №4
Тақырыбы: Жалпы кілт криптографиясы
Мақсаты:
· Жалпы кілт криптографиясының (Public Key Cryptography) негізгі қағидаларын түсіну.
· Ашық және жеке кілттерді пайдалану механизмдерін зерттеу.
· Шифрлау және қолтаңбаны тексеру әдістерін тәжірибелік тұрғыдан зерттеу.

1. Теориялық бөлім
1.1 Жалпы кілт криптографиясының анықтамасы
Жалпы кілт криптографиясы – бұл ашық және жеке кілттерді қолдану арқылы мәліметтерді қорғау әдісі. Бұл жүйеде:
· Ашық кілт (Public Key) – ақпаратты шифрлау немесе цифрлық қолтаңбаны тексеру үшін қолданылады.
· Жеке кілт (Private Key) – ақпаратты дешифрлау немесе қолтаңба қою үшін қолданылады.
Бұл әдіс асимметриялық криптография деп те аталады, себебі шифрлау және дешифрлау үшін әртүрлі кілттер қолданылады.
1.2 Жалпы кілт криптографиясының негізгі қолдану салалары
· Цифрлық қолтаңбалар (Digital Signatures) – электрондық құжаттардың шынайылығын растау.
· Деректерді шифрлау (Encryption) – қауіпсіз ақпарат алмасу.
· Блокчейн және криптовалюталар – транзакцияларды қорғау және әмияндарды басқару.
· SSL/TLS хаттамалары – интернеттегі деректердің қауіпсіздігін қамтамасыз ету.
1.3 Асимметриялық шифрлау алгоритмдері
Көптеген криптографиялық жүйелер жалпы кілт криптографиясына негізделген:
· RSA (Rivest-Shamir-Adleman) – ең танымал ашық кілт алгоритмдерінің бірі.
· Elliptic Curve Cryptography (ECC) – қауіпсіздігі жоғары, бірақ қысқа кілттерді қолданатын алгоритм.
· Diffie-Hellman (DH) алгоритмі – ортақ кілт алмасу механизмі.

2. Тапсырмалар бөлімі
Тапсырма 1: Ашық және жеке кілттерді генерациялау
1.1 Тапсырма:
1. OpenSSL немесе Python арқылы ашық және жеке кілттерді генерациялаңыз.
2. RSA алгоритмі көмегімен 2048 биттік кілттерді жасаңыз.
3. Генерацияланған кілттерді файлға сақтаңыз (private.pem, public.pem).
1.2 Тапсырма:
1. Ашық кілтті пайдаланып мәліметті шифрлаңыз.
2. Жеке кілтті пайдаланып мәліметті дешифрлаңыз.
3. Нәтижені тексеріп, шифрланған мәтіннің дұрыс дешифрленгенін растаңыз.

Тапсырма 2: Цифрлық қолтаңбаны жасау және тексеру
2.1 Тапсырма:
1. Жеке кілтті пайдаланып хабарламаны цифрлық қолтаңбамен бекітіңіз.
2. Ашық кілтті пайдаланып қолтаңбаның дұрыстығын тексеріңіз.
3. Егер қолтаңба өзгертілсе, не болатынын тексеріңіз.
 2.2 Тапсырма:
1. Жалған ашық кілтті қолданып, қолтаңбаны тексеріңіз.
2. Егер қолтаңба дұрыс болмаса, жүйе қандай қате көрсететінін анықтаңыз.

Тапсырма 3: Блокчейн және криптовалюта әмияндарын зерттеу
3.1 Тапсырма:
1. Bitcoin немесе Ethereum әмиянын жасаңыз (Trust Wallet, MetaMask).
2. Әмиянның жеке және ашық кілтін қарастырыңыз.
3. Қалай транзакция қолтаңбасы қойылатынын зерттеңіз.
3.2 Тапсырма:
1. Блокчейн зерттеушісін (block explorer) пайдаланып, Bitcoin немесе Ethereum транзакциясын зерттеңіз.
2. Транзакция хэшін, жіберуші және алушы мекенжайларын талдаңыз.

3. Сараптамалық сұрақтар
1. Ашық және жеке кілт криптографиясының симметриялық криптографиядан айырмашылығы қандай?
2. RSA және ECC алгоритмдерінің артықшылықтары мен кемшіліктері қандай?
3. Цифрлық қолтаңба қалай жұмыс істейді?
4. Блокчейн транзакцияларының қауіпсіздігін қалай қамтамасыз етеді?
5. Diffie-Hellman алгоритмі қандай мәселелерді шешуге көмектеседі?

4. Тәжірибелік жұмыс нәтижесін тапсыру форматы
1. Жазбаша есеп: 
· Тапсырмалардың орындалу барысын сипаттау.
· Кілт генерациясы, шифрлау және дешифрлау нәтижелерін сипаттау.
2. Скриншоттар: 
· Ашық және жеке кілттердің генерациясы.
· Шифрланған және дешифрланған мәтін.
· Цифрлық қолтаңба нәтижелері.
· Блокчейн транзакциясын зерттеу нәтижелері.
3. Python немесе OpenSSL коды: 
· Жасалған код үзінділерін есепке енгізу.
5. Қорытынды
Бұл зертханалық жұмыс жалпы кілт криптографиясын зерттеуге, ашық және жеке кілттерді пайдалануды меңгеруге, цифрлық қолтаңба қою және тексеру механизмдерін тәжірибелік тұрғыдан қолдануға мүмкіндік береді.

