Лекция 5. Методы защиты программного обеспечения от исследования
1. КЛАССИФИКАЦИЯ СРЕДСТВ ИССЛЕДОВАНИЯ ПРОГРАММ
В данной лекции мы будем исходить из предположения, что на этапе разработки программная закладка была обнаружена и устранена, либо ее вообще не было. Для привнесения программных закладок, например в этом случае необходимо взять готовый исполняемый модуль, дизассемблировать его и после внесения закладки подвергнуть повторной компиляции. Другой способ заключается в незаконном получении текстов исходных программ, их анализе, внесении программных дефектов и дальнейшей замене оригинальных программ на программы с приобретенными закладками. И, наконец, может осуществляться полная замена прикладной исполняемой программы на исполняемую программу нарушителя, что впрочем, требует от последнего необходимость иметь точные и полные знания целевого назначения и конечных результатов прикладной программы.
Все средства исследования ПО можно разбить на 2 класса: статические и динамические. Первые оперируют исходным кодом программы как данными и строят ее алгоритм без исполнения, вторые же изучают программу, интерпретируя ее в реальной или виртуальной вычислительной среде. Отсюда следует, что первые являются более универсальными в том смысле, что теоретически могут получить алгоритм всей программы, в том числе и тех блоков, которые никогда не получат управления. Динамические средства могут строить алгоритм программы только на основании конкретной ее трассы, полученной при определенных входных данных. Поэтому задача получения полного алгоритма программы в этом случае эквивалентна построению исчерпывающего набора текстов для подтверждения правильности программы, что практически невозможно, и вообще при динамическом исследовании можно говорить только о построении некоторой части алгоритма.
Два наиболее известных типа программ, предназначенных для исследования ПО, как раз и относятся к разным классам: это отладчик (динамическое средство) и дизассемблер (средство статистического исследования). Если первый широко применяется пользователем для отладки собственных программ и задачи построения алгоритма для него вторичны и реализуются самим пользователем, то второй предназначен исключительно для их решения и формирует на выходе ассемблерный текст алгоритма.
Помимо этих двух основных инструментов исследования, можно использовать:
· «дискомпиляторы», программы, генерирующие из исполняемого кода программу на языке высокого уровня;
· «трассировщики», сначала запоминающие каждую инструкцию, проходящую через процессор, а затем переводящие набор инструкций в форму, удобную для статического исследования, автоматически выделяя циклы, подпрограммы и т.п.;
· «следящие системы», запоминающие и анализирующие трассу уже не инструкции, а других характеристик, например вызванных программой прерываний.
1.2 Методы защиты программ от исследования
Для защиты программ от исследования необходимо применять методы защиты от исследования файла с исполняемым кодом программы, хранящемся на внешнем носителе, а также методы защиты исполняемого кода, загружаемого в оперативную память для выполнения этой программы.
В первом случае защита может быть основана на шифровании конфиденциальной части программы, а во втором - на блокировании доступа к исполняемому коду программы в оперативной памяти со стороны отладчиков. Кроме того, перед завершением работы защищаемой программы должен обнуляться весь ее код в оперативной памяти. Это предотвратит возможность несанкционированного копирования из оперативной памяти дешифрованного исполняемого кода после выполнения защищаемой программы.
Таким образом, защищаемая от исследования программа должна включать следующие компоненты:
· инициализатор;
· зашифрованную конфиденциальную часть;
· деструктор (деициниализатор).
Инициализатор должен обеспечивать выполнение следующих функций:
· сохранение параметров операционной среды функционирования (векторов прерываний, содержимого регистров процессора и т.д.); 
· запрет всех внутренних и внешних прерываний, обработка которых не может быть запротоколирована в защищаемой программе;
· загрузка в оперативную память и дешифрование кода конфиденциальной части программы;
· передача управления конфиденциальной части программы.
Конфиденциальная часть программы предназначена для выполнения основных целевых функций программы и защищается шифрованием для предупреждения внесения в нее программной закладки.
Деструктор после выполнения конфиденциальной части программы должен выполнить следующие действия:
· обнуление конфиденциального кода программы в оперативной памяти;
· восстановление параметров операционной системы (векторов прерываний, содержимого регистров процессора и т.д.), которые были установлены до запрета неконтролируемых прерываний;
· выполнение операций, которые невозможно было выполнить при запрете неконтролируемых прерываний;
· освобождение всех незадействованных ресурсов компьютера и завершение работы программы.
Для большей надежности инициализатор может быть частично зашифрован и по мере выполнения может дешифровать сам себя. Дешифроваться по мере выполнения может и конфиденциальная часть программы. Такое дешифрование называется динамическим дешифрованием исполняемого кода. В этом случае очередные участки программ перед непосредственным исполнением расшифровываются, а после исполнения сразу уничтожаются.
Для повышения эффективности защиты программ от исследования необходимо внесение в программу дополнительных функций безопасности, направленных на защиту от трассировки. К таким функциям можно отнести:
· периодический подсчет контрольной суммы области оперативной памяти, занимаемой защищаемым исходным кодом; 
· сравнение текущей контрольной суммы с предварительно сформированной эталонной и принятие необходимых мер в случае несовпадения;
· проверку количества занимаемоий защищаемой программой оперативной памяти;
· сравнение с объемом, к которому программа адаптирована, и принятие необходимых мер в случае несоответствия;
· контроль времени выполнения отдельных частей программы;
· блокировку клавиатуры на время отработки особо критичных алгоритмов.
Для защиты программ от исследования с помощью дизассемблеров можно использовать и такой способ, как усложнение структуры самой программы с целью запутывания злоумышленника, который дизассемблирует эту программу. Например, можно использовать разные сегменты адреса для обращения к одной и той же области памяти. В этом случае злоумышленнику будет трудно догадаться, что на самом деле программа работает с одной и той же областью памяти.
1.3. Анализ программ на этапе их эксплуатации
Далее будут рассмотрены методы исследования программ нарушителем с помощью дизассемблеров и отладчиков на этапе эксплуатации программ с целью внесения в них РПС. То есть задача защиты в отличие от задач защиты, рассмотренных ранее, здесь решается «с точностью до наоборот», Этот подраздел необходим для понимания процесса исследования программ, но не специалистами в области защиты ПО, которые пытаются обнаружить и устранить программные дефекты, а потенциальными нарушителями, которые пытаются внести в исследуемую программу РПС. Т.е. цель, объекты и субъекты обеспечения безопасности ПО здесь разные.
Основная схема анализа нарушителем исполняемого кода, в данном случае, может состоять из следующих этапов:
· выделение чистого кода, то есть удаление кода, отвечающего за [image: image1.jpg]


защиту этой программы от несанкционированного запуска, копирования и т.п. и преобразования остального кода в стандартный правильно интерпретируемый дизассемблером; 
· лексический анализ; 
·  дизассемблирование; 
· семантический анализ; 
·  перевод в форму, удобную для следующего этапа (в том числе и перевод па язык высокого уровня);
· синтаксическии анализ.
После снятия нарушителем защиты осуществляется поиск сигнатур (лексем) РПС.  Окончание этапа дизассемблирования предшествует синтаксическому анализу, то есть процессу отождествлению лексем, найденных во входной цепочке, одной из языковых конструкций, задаваемых грамматикой языка, то есть синтаксическии анализ исполняемого кода программ состоит в отождествлении сигнатур, найденных на этапе лексического анализа, одному из видов РПС.
При синтаксическом анализе могут встретиться следующие трудности (хотя - это проблема нарушителя):
· могут быть не распознаны некоторые лексемы. Это следует из того, что макроассемблерные конструкции могут быть представлены бесконечным числом регулярных ассемблерных выражений;
· порядок следования лексем может быть известен с некоторой вероятностью или вообще не известен;
· грамматика языка может пополняться, так как могут возникать новые типы РПС или механизмы их работы.
Таким образом, окончательное заключение возможности внесения РПС можно дать только на этапе семантического анализа, а задачу этого этапа можно конкретизировать как свертку терминальных символов в нетерминалы как можно более высокого уровня там, где входная цепочка задана строго.
Так как семантический анализ удобнее вести на языке высокого уровня далее проводится этап перевода ассемблерного текста в текст на языке более высокого уровня, например, на специализированном языке макроассемблера, который нацелен па выделение макрокопструкций, используемых в РПС.
На этапе семантического анализа дается окончательныи ответ на вопрос о возможности внесения во входной исполняемый код РПС, и если да, то какого типа. При этом используется вся информация, полученная на [image: image2.jpg]


всех предыдущих этапах. Однако нарушителю-исследователю необходимо учитывать, что эта информация может считаться правильной лишь с[image: image3.jpg]


 некоторой вероятностью, причем не исключены вообще ложные факты, или умозаключения исследователя.
2. СПОСОБЫ ЗАЩИТЫ ПРОГРАММ ОТ ИССЛЕДОВАНИЯ
Способы защиты от исследования можно разделить на четыре класса.
1. Способ, сущность которого заключается в оказании влияния на процесс функционирования отладочного средства через общие программные аппаратные ресурсы. В данном случае наиболее известны:
· использование аппаратных особенностей микропроцессора (особенности очередности выборки команд, особенности выполнения команд и т.д.);
· использование общего программного ресурса (например, общего стека) и разрушение данных или кода отладчика, принадлежащих общему ресурсу, либо проверка использования общего ресурса только защищаемой программой (например, определение стека в области, критичной для выполнения защищаемой программы);
· переадресация обработчиков отладочных событий (прерываний) от отладочного средства к защищаемой программе.
Выделение трех групп защитных действий в данном классе не случайно, поскольку объективно существуют общие аппаратные ресурсы отладчика, и защищаемая программа в случае однопроцессорного вычислителя выполняются на одном и том же процессоре), общие программные ресурсы (поскольку и отладчик, и защищаемая программа выполняются в одной и той же операционной среде), наконец, отладчик создает специфичные ресурсы, существенные для его собственной работы (например адресует себе отладочные прерывания).
2. Влияние на работу отладочного средства путем использования особенностей его аппаратной или программной среды. Например:
· перемещения фрагментов кода или данных с помощью контроллер прямого доступа к памяти;
· влияния на процесс регенерации оперативной памяти (на некотором участке кода регенерация памяти отключается, а затем опять включается, при нормальной работе никаких изменений нет, при медленном выполнении программы отладчиком она «зависает»);
· перехода микропроцессора в защищенный режим.[image: image4.jpg]



3. Влияние на работу отладчика через органы управления ИЛИ/И устройства отображения информации.
Выдаваемая отладочными средствами информация анализируется человеком. Следовательно, дополнительный способ защиты от отладки, это нарушение процесса общения оператора и отладчика, а именно искажение или блокирование вводимой с клавиатуры и выводимой па терминал информации,
4. Использование принципиальных особенностей работы управляемого человеком отладчика. В данном случае защита от [image: image5.jpg]


исследования состоит в навязывании для анализа избыточно большого объема кода (как правило, за счет циклического исполнения некоторого его участка).
Рассмотрим данный метод подробнее. Пусть имеется некоторое полноцикловое преобразование из N состояний t: T= t1, t2,…, tN (Например, обычный двоичный счетчик либо, рекуррента). Значение N выбирается не слишком большим. Например, для k-битового счетчика N=2k. Участок кода, защищаемый от изучения, динамически преобразуется (шифруется) с использованием криптографически стойкого алгоритма на ключе t, который выбирается случайно и равновероятно из множества состояний Т.
Работа механизма защиты от исследования выглядит следующим образом. Программа полноциклового преобразования начинает работу с детерминированного или случайного значения. На установленном значении производится дешифрование зашифрованного участка кода. Правильность дешифрования проверяется подсчетом значения хэш-кода расшифрованного участка программного кода с использованием элементов, связанных с отладкой (стек, отладочные прерывания и др.). Хэш-функция должна с вероятностью 1 определять правильность дешифрования (для этого значение хэш-кода должно быть не менее k),
Предположим, что полноцикловое преобразование стартует с первого значения. Тогда при нормальном выполнении программы (скорость работы высокая) будет совершено i циклов алгоритма, после чего защищенный участок будет корректно исполнен. При работе отладчика, управляемого человеком, скорость выполнения программы на несколько порядков ниже, поэтому для достижения необходимого значения 1 будет затрачено значительное время.
Для численной оценки данного метода введем следующие значения. Предположим, что i в среднем равно N/2. Пусть - время выполнения цикла алгоритма (установка текущего значения, дешифрование, проверка правильности дешифрования) в штатном режиме функционирования (без [image: image6.jpg]


отладки); w1- время выполнения того же цикла в режиме отладки; z - предельное время задержки при штатной работе защищенной программы. Тогда N=z/w0. Затраты времени злоумышленника исчисляются средней величиной Тзл=Nw1/2. Для приблизительных расчетов w1/w010000.
В ряде способов защиты от отладки идентификация отладчика и направление его по ложному пути происходят одновременно, в одном и том же фрагменте кода (так, при определении стека в области кода защищаемой программы при работе отладчика, использующего тот же стек, код программы будет разрушен). В других случаях ложный путь в работе программы формируется искусственно. Часто для этого используют динамическое преобразование программы (шифрование) во время ее исполнения.
Способ динамического преобразования заключается в следующем: первоначально в оперативную память загружается фрагмент кода, содержание части команд которого не соответствует тем командам, которые данный фрагмент в действительности выполняет; затем этот фрагмент по некоторому закону преобразуется, превращаясь в исполняемые команды, которые затем и выполняются,
Преобразование кода программы во время ее выполнения может преследовать три основные цели:
· противодействие файловому дизассемблированию программы;
· противодействие работе отладчику;[image: image7.jpg]



· противодеиствие считыванию кода программы в файл из оперативной памяти.
Перечислим основные способы организации преобразования кода программы:
1. Замещение фрагмента кода функцией от находящейся на данном месте команды и некоторых данных.
2. Определение стека в области кода и перемещение фрагментов кода с использованием стековых команд.
3. Преобразование кода в зависимости от содержания предыдущего фрагмента кода или некоторых условий, полученных при работе предыдущего фрагмента.
4. Преобразование кода в зависимости от (внешней к программе) информации.
5. Преобразование кода, совмещенное с действиями, характерными для работы отладочных средств.
Первый способ заключается в том, что по некоторому адресу в коде программы располагается, например, побитовая разность между реальными командами программы и некоторой хаотической информацией, которая располагается в области данных. Непосредствеппо перед выполнением данного участка программы происходит суммирование хаотической информации с содержанием области кода и в ней образуются [image: image8.jpg]


реальные команды.
Второй способ состоит в перемещении фрагментов кода программы в определенное место или наложении их на уже выполненные команды при помощи стековых операций.
Третий способ служит для защиты от модификаций кода программы и определения точек останова в программе. Он состоит в том, что преобразование следующего фрагмента кода происходит на основе функции, существенно зависящей от каждого байта или слова предыдущего фрагмента или нескольких фрагментов кода программы. Такую функцию называют обычно контрольной суммой участка кода программы, Особенности данного способа является то, что процесс преобразования должен соответственно зависеть от посчитанной контрольной суммы (подсчитанного значения хэш-кода) и должен содержать в явном виде операций сравнения.
Четвертый способ заключается в преобразовании кода программы на основе некоторой внешней информации, например считанной с ключевой дискеты некопируемой метки, машинно-зависимой информации или ключа пользователя. Это позволит исключить анализ программы, не имеющего ключевого носителя или размещенной па другом компьютере, где машино[image: image9.jpg]


зависимая информация иная.
Пятый способ состоит в том, что вместо адресов отладочных прерываний помещается ССЫЛКа на процедуру преобразования кода программы. При этом либо блокируется работа отладчика, либо неверно [image: image10.jpg]


преобразуется в исполняемые команды код программы.
Важной задачей защиты программ от исследований является защита от трассировки программы по заданному событию (своего рода выборочное исследование). В качестве защиты от трассировки по заданному событию (прерыванию) можно выделить три основных способов:
1. Пассивная защита - запрещение работы при переопределении обработчиков событий относительно заранее известного адреса.
2. Активная защита первого типа - замыкание цепочек обработки событий минуя программы трассировки.
З. Активная защита второго типа программирование функций, исполняемых обработчиками событий, другими способами, не связанными вызовом штатных обработчиков или обработчиков событий, которые текущий момент не трассируются.
Например, для защиты от трассировки по дисковым прерываниям для ОС MS DOS при чтении некопируемой метки с дискеты или винчестера можно использовать следующие приемы:
· работа с ключевой меткой путем прямого программирования контроллера гибкого диска (активная защита второго типа);
· определение одного из неиспользуемых прерываний для работы с диском (активная защита первого типа);
· прямой вызов соответствующих функций в ПЗУ (BlOS) после восстановления различными способами их физического адреса (активная защита первого типа);
· определение факта переопределения адреса прерывания на другую программу и невыполнение в этом случае дисковых операций (пассивная защита),
При операциях с жестким диском, как правило, используется прерывапие int 13h. Для предотвращения трассировки программы по заданному прерыванию (в данном случае прерыванию int 13h) можно также использовать указанные выше способы, а именно:
· переопределение исходного прерывания в BlOS
на неиспользуемый вектор прерывания;
· прямой вызов функций BIOS.
· При опасности трассировки по событиям операционной среды могут быть выделены следующие действия программ:
· определение факта замены обработчиков событий на собственные функции (в частности, для защиты от отладчиков);
· фаиловые операции, связанные со считываниями различных счетчиков или паролей, вычисление контрольных сумм и значений хэш-кодов;
· файловые операции, связаппые со считыванием заголовков и другой существенно важной информации в исполняемых файлах или загружаемых библиотеках.
3. СПОСОБЫ ВСТРАИВАНИЯ ЗАЩИТНЫХ МЕХАНИЗМОВ В ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
Встраивание защитных механизмов можно выполнить следующими основными способами:
· вставкой фрагмента проверочного кода в исполняемый файл;
· преобразованием исполняемого фаила к неисполняемому виду (шифрование, архивация с неизвестным параметром и т.д.) и применением для загрузки не средств операционной среды, а некоторой программы, в теле которой и осуществляются необходимые проверки;
· вставкой проверочного механизма в исходный код на этапе разработки и отладки программного продукта;
· комбинированием указанных методов.
Применительно к конкретной реализации защитных механизмов для конкретной вычислительной архитектуры можно говорить о защитном фрагменте в исполняемом или исходном коде. К процессу и результату встраивания защитных механизмов можно предъявить следующие требования:
· высокая трудоемкость обнаружения защитного фрагмента при статическом исследовании (особенно актуальна при встраивании в исходный код программного продукта);
· высокая трудоемкость обнаружения защитного фрагмента при динамическом исследовании (при отладке и трассировке по внешним событиям);
· высокая трудоемкость обхода или редуцирования защитного файла.
Возможность встраивания защитных фрагментов в исполняемый код обусловлена типовой архитектурой исполняемых модулей различных операционных сред, содержащих, как правило, адрес точки входа в исполняемый модуль. В этом случае добавление защитного фрагмента происходит следующим образом. Защитный фрагмент добавляется к началу или концу исполняемого файла, точка входа корректируется таким образом, чтобы при загрузке управление передалось дополнительному защитному фрагменту, а в составе защитного фрагмента предусматривается процедура возврата к оригинальнои точке входа. Достаточно часто оригинальныи исполняемый файл подвергается преобразованию. В этом случае перед возвратом управления оригинальной точке входа производится преобразование образа оперативной памяти загруженного исполняемого файла к исходному виду.
В случае дополнения динамических библиотек возможна коррекция указанным образом отдельных функций.[image: image11.jpg]



Существенным недостатком рассмотренного метода является его легкая обнаруживаемость и в случае отсутствия преобразования оригинального кода исполняемого файла — легкая возможность обхода защитного фрагмента путем восстановления оригинальной точки входа.
4. ОБФУСКАЦИЯ ПРОГРАММ
4.1. Вводные замечания
Здесь кратко затрагиваются вопросы, связанные с активно развивающимися теорией и практикой обфускации программ. Неформально говоря, под обфускацией программ здесь понимается преобразование программ с целью максимального затруднения их анализа и модификации, при сохранении, в то же время, их функциональных возможностей. Известные на сегодня методы обфускации, как правило, носят эмпирический характер и слабо обоснованы теоретически. В работе [СТЫ приведена классификация методов обфускации, а в работе предпринята, скорее всего, первая попытка формализации и теоретического обоснования задачи обфускации программ.
Неформально, обфускатор — это (эффективный, вероятностный) «компилятор», который в качестве входа имеет программу Р и производит новую программу О(Р), которая имеет те же самые функциональные возможности, как и Р, но, в то же время, программа О(Р) является «неясной», («непонятной») для противника (наблюдателя, постороннего лица) в некотором заранее определенном смысле. Обфускаторы, если будет доказано, что они существуют, могут применяться для защиты программного обеспечения и, кроме того, могут иметь широкую область криптографических и теоретико-сложностных приложений. Существование обфускаторов для этих приложений должно быть основано на формализации определения понятия «неясности»[image: image12.jpg]



Часто бывает невозможно удержаться от секрета где-нибудь в коде. Например, рассмотрим случай пароля POP Netscape. Даже если бы Netscape использовал «настоящий» алгоритм шифрования, такой как DES, секретный ключ все равно потребовался бы для выполнения шифрования и дешифрования. Такой ключ должен оставаться полностью секретным, в противном случае безопасность пароля может быть легко нарушена. Перенести ключ в какой-либо файл на диске недостаточно, потому что код по-прежнему хранит в секрете: местонахождение ключа, а не сам ключ. 

В этих случаях не существует абсолютного способа защитить ваши секреты от людей, имеющих доступ к двоичным файлам. Помните об этом, когда пишете клиентское программное обеспечение: злоумышленники могут читать ваш клиент и изменять его, как захотят! Если у вас есть возможность использовать архитектуру клиент / сервер, попробуйте выгрузить секреты на сервер, где у них больше шансов храниться.

 Иногда это неосуществимая техника. Netscape не желает сохранять пароли POP на каком-либо центральном сервере (и люди, вероятно, очень расстроятся, если решат это сделать, потому что такой шаг можно легко интерпретировать как вторжение в частную жизнь). Не говоря уже о том, что в данном конкретном случае это просто решит проблему: как подтвердить свою личность, чтобы получить пароль от POP-сервера? Почему, используя другой пароль! 

В этих случаях лучшее, что может сделать программист, - это попытаться поднять планку как можно выше. Общая идея, называемая обфускацией кода, состоит в том, чтобы преобразовать код таким образом, чтобы злоумышленнику было труднее читать и понимать. Иногда обфускация ломает инструменты обратного проектирования (обычно декомпиляторы, но редко дизассемблеры).

 Одна из распространенных форм обфускации - переименование всех переменных в вашем коде на произвольные имена. 

Однако такая обфускация не очень эффективна. Получается, что планку защиты от нападения очень высоко не поднимать. Обфускация кода - относительно неизведанная область. Немногое было сделано по выявлению программных преобразований. Большинство выявленных преобразований не очень хороши. То есть они не создают особых препятствий, или их довольно легко устранить. Некоторые из существующих обфускирующих преобразований могут значительно поднять планку, но обычно их нужно применять массово. К сожалению, доступные в настоящее время инструменты для автоматического обфускации кода не выполняют такого рода преобразования. Вместо этого они выполняют только простые обфускации, которые легко преодолеваются опытным злоумышленником. 

4.2. Теоретические основания
Пусть обфускатор это (эффективный, вероятностный) «компилятор», который по входу программы (схеме) Р выдает новую программу О(Р), удовлетворяющую следующим условиям:
1. Условие функциональности. Обфусктор О(Р) должен вычислять ту же самую функцию, что и программа Р.
2. Условие (свойство) «виртуального черного ящика». «Все, что может быть вычислено эффективным образом из обфускатора О(Р), может быть эффективно вычислено при оракульном доступе к программе Р».
Одна из интерпретаций определения, приведенного выше, неформально можно объяснить так, что: во-первых, должна сохраняться функциональная эквивалентность Р и О(Р) и, во-вторых, все что противник мог бы получить при доступе к обфусцирующей программе, оп мог бы с таким же успехом получить при доступе к некоторому «черному ящику».
При очень слабой формализации, полная обфускация программ является теоретически невозможной. Это доказывается посредством построения (посредством односторонних функций) семейства функций F, которые являются необфусцирующими в том смысле, что существует свойство [image: image14.emf]: [image: image15.jpg]


 такое, что:
по данной программе (схеме), которая вычисляет функцию f[image: image17.emf]F, значение [image: image18.jpg]


 может быть также эффективно вычислено;
по данному оракульному доступу к (случайно выбранной) функции f [image: image20.emf]F, никакой эффективный алгоритм не может вычислять [image: image21.jpg]


 лучше, чем случайным угадыванием.
Таким образом, при таком определении семейства функций F, не существует способов обфускации программ при вычислении F, даже если обфускация предназначена для сокрытия лишь одного бита информации об этой функции (т.е. [image: image22.jpg]


 и даже если обфускатор имеет неограниченное время вычислений.
Приводятся примеры некоторых, казалось бы потенциальных приложений обфускаторов для программ, реализующих схемы цифровой подписи, схемы шифрования, и псевдослучайные функции, однако обфускация для которых не возможна.
Этот результат о теоретической невозможности полной обфускации расширен различными путями, включая обфускаторы, которые: 
(а) не обязательно вычисляют за полиномиальное время, 
(б) только приблизительно
сохраняют
функциональные возможности (аппроксимирующие обфускаторы) 
(в) должны работать только для очень ограниченных моделей вычислений.
4.3. Практические вопросы построения обфускатора
Рассмотрим пример исходного псевдокода некоторой программы перед обфускацией (см. рис.1). Можно попытаться понять, каков результат обфускации приведенной программы (см. рис.2). Для этого надо узнать, что за классы принимают участие в работе программы, попробовать попять их назначение. В большинстве случаев это достаточно большой труд.
private void CalcPayroll(SpecialList еmрlоуееСrоuр)
{

while (еmрlоуееСrоuр/YasMore())

{
employee = employeeGroup.GetNext(true); 
employee.UpdateSalary(); 
DistributeCheck(employee);
}

}

Рис. 1. Псевдокод программы до обфускации
private void 1(_1 2)
while(_2, 1())
{

_1=2_1(true);
_1._1();
_1(_1)

}
}
Рис. 2. Псевдокод программы после обфускации
Таким образом, задача обфускации заключается, как это видно из рис. 1-2, в затруднении для понимания и анализа исходного кода программы, запутывании и устранении логических связей в этом коде.
Основные функции при обфускации программ, например, для Net сборок могут заключаться в следующем. Сначала анализируются метаданные, так как пе все члены сборки обфускатор может обработать. Например, обфускатору не стоит заменять имена конструкторов типа данных — это может привести к нежелательным последствиям. Хотя Е некоторых случаях это возможно.
Когда список членов сборки для обфускации готов, обфускатор присваивает им новые имена, базируясь на определенном алгоритме. Одни обфускаторы присваивают имена такой же длины, что и были, не лишенные прежнего смысла, другие базируются на нумерации всех членов и обфусцируют их соответствия номеру члена сборки, третьи — базируются па обработке уникального идентификатора члена сборки, четвертые [image: image23.jpg]


стараются минимизировать длину имени и часто используют одно и то же имя среди членов, что дает, скорее всего, максимальный эффект при обфускации.
После этого производится запись данных обратно в сборку или генерация новой сборки, ее оптимизация — так как многие из обфускаторов способны удалять ненужную информацию из сборки (отладочную информацию, неиспользуемые поля, классы и т.п.). Таким образом, сборка после обфускации готова и мы получаем обфускцированную программу.
Дизассемблеры - зрелая технология. 

Фактически, большинство сред отладки имеют отличные дизассемблеры. Дизассемблер берет некоторый машинный код и переводит его в эквивалентную сборку. Это правда, что сборка теряет большую часть высокоуровневой информации, которая упрощает чтение кода C. Например, конструкции цикла в C обычно преобразуются в операторы счетчиков и переходов, которые далеко не так просты для понимания, как исходный код. Тем не менее, несколько хороших хакеров могут читать и понимать ассемблер так же легко, как большинство программистов на C могут читать и понимать код C. Для большинства людей понимание сборки - гораздо более медленный процесс, чем понимание C, но все, что для этого требуется, - это время. Вся информация о том, что делает ваша программа, доступна потенциальному злоумышленнику. Это означает, что достаточно усилий может раскрыть любой секрет, который вы пытаетесь скрыть в своем коде. Декомпиляторы делают жизнь злоумышленника даже проще, чем дизассемблеры, потому что они предназначены для превращения машинного кода непосредственно в код на некоторых языках высокого уровня, таких как C или Java. Однако декомпиляторы не являются такой зрелой технологией, как дизассемблеры. Они часто работают, но иногда они не могут преобразовать конструкции в код высокого уровня, особенно если машинный код был написан вручную на ассемблере, а не на каком-то языке высокого уровня. Машинный код, предназначенный для высокоуровневых машин, с большей вероятностью будет довольно легко понять после того, как он выйдет в конце инструмента обратного проектирования. Например, программы, которые выполняются на JVM, часто могут быть возвращены к чему-то очень похожему на исходный исходный код с помощью инструмента обратного проектирования, потому что в процессе компиляции программы Java из исходного кода теряется мало информации. 

С другой стороны, программы C, созданные декомпиляторами, не часто выглядят так же, как оригиналы, потому что большая часть информации имеет тенденцию выбрасываться. Производительность декомпиляции можно повысить, если программист скомпилировал с включенными параметрами отладки. В общем, вы всегда должны использовать защитный код, предполагая, что злоумышленник получит доступ к вашему исходному коду. Всегда помните, что просмотр двоичного кода обычно так же хорош, как и наличие исходного кода. 
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