Лекция 8 Методы обеспечения надежности программ для контроля их технологической безопасности
Исходные данные, определения и условия
При исследовании методов и средств оценки уровня технологической безопасности программных комплексов учитываются факторы, имеющие, в том числе, чисто случайный характер. Следовательно, показатели, связанные с оцениванием безопасности ПО лучше всего выражать вероятностной мерой, а для их вычисления можно использовать вероятностные модели надежности ПО.

В общем случае систему программного обеспечения можно рассматривать как подсистему некоторой компьютерной системы, Преимущества подобного представления с точки зрения обеспечения заданных характеристик КС. позволяют перейти к определению понятий отказа и дефекта [image: image37.jpg]M(Rr) ZSIR“ = ZS Z(]' yn)za/ = Z(]- y,)zs ZU' =
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программ и собственно определению надежности программного обеспечения.
В общем случае отказы программного обеспечения определяются как отклонения от правильного хода выполнения программы вследствие ошибок, допущенных в процессе преобразования исходного алгоритма в действующую программу, а ошибка — это регистрируемый пользователем факт неудовлетворенности качеством программы и определяется как причина дефекта системы программного обеспечения; и наоборот, дефект рассматривается как проявление допущенной ранее ошибки.
На основании вышеприведенного определения отказа, можно определить надежность программного обеспечения как вероятность того, что отказ программного обеспечения, вызывающий отклонение получаемого выхода от требуемого за допустимые пределы, не произойдет при определенных условиях внешней среды в течение заданного периода наблюдения. Более подробно это означает следующее.
Во-первых, следует иметь в виду, что не все отказы приводят к уменьшению надежности программного обеспечения, а только те, которые вызывают отклонение выхода от требуемого за допустимые пределы.
Во-вторых, под определенными условиями внешней среды следует понимать описание входных данных и состояние вычислительнои системы в процессе выполнения программы. Состояние вычислительной системы описывается в основном объемом оперативной памяти и зависит от требований к программному обеспечению в части его способности нормально функционировать при наличии отказов. Под способностью подразумеваются своиства программного обеспечения, которые закладываются при его проектировании (например, возможность смены программ в памяти; возможность возобновления работ с некоторых контрольных точек и т.д.). В общем случае работа в условиях внешней среды, не предусмотренных техническим заданием и проектом программного обеспечения, приведет к снижению надежности последнего.
Заданный период наблюдений, как правило, представляет собой время, необходимое для выполнения поставленной задачи. Выделение определенного интервала наблюдений для оценки качества программного обеспечения, по-видимому, целесообразно в случае систем реального времени, в которых непредсказуемыми являются число прогонов любой из действующих программ, состояние, базы данных и моменты начала выполнения той или иной программы. В условиях так называемого пакетного режима работы, т.е. когда состояние системы, включая базу данных, достоверно известно, в качестве периода наблюдений следует выбрать рабочий цикл, или прогон. В общем случае каждый раз перед повторным выполнением программы необходимо либо восстанавливать состояние памяти, либо осуществлять серию последовательных прогонов программы, при которых определенным образом последовательно изменяется состояние базы данных.
Под определенными условиями внешней среды следует понимать описание входных данных и состояние вычислительного процесса в момент выполнения программы при испытаниях. Под заданным периодом [image: image2.jpg]


функционирования понимается время, необходимое для выполнения [image: image3.jpg]


поставленной задачи. Выделение определенного интервала времени целесообразно в случае систем реального времени, в которых [image: image4.jpg]


неопределенными являются количество прогонов любой из действующих программ, состояние баз данных и моменты выполнения той или иной программы. В условиях, когда состояние программы достоверно известно в качестве периода наблюдений следует выбрать рабочий цикл или прогон, [image: image5.jpg]


В любом случае перед каждым повторным выполнением программы [image: image6.jpg]


необходимо либо восстанавливать состояние памяти, либо осуществлять серию последовательных прогонов, при котором последовательным образом изменяется состояние базы данных.
Введем следующие обозначения. Пусть П - машинная программа, которая может быть определена как описание некоторой вычислимой функции F на множестве Е всех значений наборов входных данных, таких что каждый элемент Ei множества Е представляет собой набор значений данных, необходимый для выполнения прогона программы:
[image: image7.jpg]E=(E;:1=1,2,...,N);




Интуитивное определение безопасности ПО может быть уточнено в статистическом смысле на основе следующих простых соображении:
· выполнение программы П приводит к получению для каждого Еi [image: image8.jpg]


определенного значения функции F(Ei);
· множество Е определяет все возможные вычисления в программе П, то есть каждому набору входных данных Еi соответствует прогон программы П, и наоборот, каждому прогону соответствует некоторый набор входных данных Еi,
· наличие дефектов в программе П приводит к тому, что ей на самом деле соответствует функция F', отличная от заданной функции Е;
· для некоторого Еi отклонение выхода F'(Ei), полученного в результате выполнения программы не должно превышать некоторый установленный уровень безопасности программного обеспечения S(Ei), то есть безопасность обеспечивается при соблюдении ограничения:[image: image9.jpg]F'(E;)<



 S(Ei).
Вопрос о том, приводит ли некоторое отклонение выхода к нарушению условия безопасности, должен решаться в каждом конкретном случае отдельно, поскольку все определяется конкретными особенностями поведения системы после нарушения ее работы.
Краткий анализ существующих моделей надежности программного обеспечения
Определение модели надежности программного обеспечения
Модель надежности программного обеспечения - это, как правило, математическая модель, построенная для оценки зависимости надежности программного обеспечения от некоторых определенных параметров. Например, параметрами, связанными с некоторой ветвью программы на подмножестве наборов входных данных, с помощью которых эта ветвь контролируется. Другими такими параметрами являются частоты ошибок, которые позволяют оценить качество систем реального времени, функционирующих в непрерывном режиме, и, в то же время получать косвенную информацию о надежности ПО.
При разработке эмпирических моделей надежности программ предполагается, что связь между надежностью и другими параметрами является статической. С помощью подобного подхода обычно пытаются количественно оценить те характеристики ПО, которые свидетельствуют либо о высокой, либо о низкой его надежности. Иначе говоря, при разработке эмпирической модели надежности ПО стремятся иметь дело с такими параметрами, соответствующее изменение значений которых должно приводить к повышению надежности ПО.
Рассмотрим некоторые модели надежности программного обеспечения, которые в той или иной степени могут представлять интерес в контексте исследуемой работы.
Модель Шумана
Целесообразность применения модели Шумана  для оценки надежности программного обеспечения зависят от принятых допущений и условий, наиболее существенным из которых является условие существования программы-исследователя системы. Остальные допущения и условия носят статический характер и не связаны с какими-либо специфическими свойствами программного обеспечения. По существу они сводятся к следующему:
· предполагается, что в начальный момент компоновки программных средств в системе имеется Еt ошибок. С этого момента начинается отсчет времени отладки t, которое включает затраты времени на выявление ошибок с помощью тестов, на контрольные проверки и т.п. при этом время исправного функционирования системы не учитывается;
· предполагается, что значение функции частоты отказов m(t) пропорционально числу ошибок, оставшихся в программном обеспечении после израсходования времени t на отладку исследуемой программы.
Программа-исследователь системы должна снабжать испытуемые программные средства входными данными, отражающими реальные условия функционирования. Такие данные называются функциональным разрезом и определяются главным образом через распределение вероятностеи значений входных переменных.
Модель Джелинского-Моранды
Данная модель, предназначенная в основном для прогнозирования надежности программного обеспечения, представляет собой частный случай модели Шумана. При разработке этой модели предполагалось, что значения интервалов времени отладки (в смысле модели Шумана) между обнаружением двух ошибок имеют экспоненциальное распределение с частотой ошибок (или интенсивностью отказов), пропорциональной числу невыявленных дефектов. Каждая обнаруженная в программе ошибка немедленно устраняется и, следовательно, число оставшихся ошибок уменьшается на единицу.
Модификация модели Джелинского-Моранды была предложена Шиком и Волвертоном. В основе модели Шика-Волвертона лежит предположение, согласно которому частота ошибок пропорциональна не только количеству ошибок в программах, но также и времени отладки, т.е. вероятность обнаружения ошибок с течением времени возрастает.
Другие модели надежности программного обеспечения
Модели Джелинского-Моранды и Шика-Волвертона могут быть обобщены, если допустить возможность возникновения на рассматриваемом интервале более одной ошибки и считать, что исправление ошибок производится лишь после истечения интервала времени, на котором они возникли.
В модели Вейса помимо предположения об экспоненциальном распределении интервала времени между отказами считается, что существует М причин возможных отказов в начале процесса разработки программного обеспечения. Таким образом, рассмотренная модель может быть полезной для оценки надежности ПО, если принять предположение, что каждая из М причин (источников) отказов представляет собой ошибки некоторого типа, многократно встречающиеся в ПО, например «недостаточен выделенный объем памяти для массива данных».
Для ошибок некоторых типов, например таких, как в описанном случае, существует высокая вероятность того, что при однократном их обнаружении и устранении возможность появления такой ошибки в будущем будет исключена. Для ошибок других типов однократное их обнаружение приводит к исключению подобных ошибок только из относительно небольшой части мест в программном обеспечении. Эта часть ошибок в описанной модели характеризуется вероятностью рс, которая, вообще говоря, различна для каждого источника ошибок и должна быть предварительно оценена на основе фактических данных.
Как и во всех моделях для прогнозирования надежности функционирования технических устройств, в случае моделей надежности ПО временной интервал должен выбираться из соображений обеспечения представительности исходных данных. Это означает, что тестирование программ даже в течение длительного промежутка времени с использованием лишь ограниченной области значений входных данных даст несмещенные оценки надежности только в том случае, если в реальных условиях вероятность появления значений входных данных из непроверенной области близка к нулю.
Модели, предложенные Коркореном и др. заслуживают внимания по следующим причинам. Во-первых, они содержат изменяющиеся вероятности отказов для различных источников ошибок и соответственно разные вероятности их исправления. Во-вторых, они относительно просты с математической точки зрения и допускают простую интерпретацию данных об ошибках в ПО. В этих моделях не используется такои параметр, как время тестирования, а учитывается только результат N испытаний, в которых наблюдается Ni ошибок i-ro типа (относящихся  к i-тому источнику отказов)[image: image10.jpg]



Анализ моделей надежности программ
В моделях Шумана и Джелинского-Моранды в качестве независимой переменной фигурируют время и надежность, вычисляемая по формуле
[image: image11.jpg]R(t)=e™,




Значение интенсивности отказов предполагается постоянным в течение всего периода функционирования системы и изменяется только при обнаружении и устранении ошибок, после чего время t снова отсчитывается от нуля. Поскольку эта формула может быть получена как частный случай рассматриваемой ниже модели Нельсона при некоторых допущениях целесообразно определить условия, при которых верны модели Шумана и Джелинского-Моранды. Эти условия таковы:
· время t должно интерпретироваться как суммарное время работы программы относительно некоторого определенного начального момента времени;
· время t должно быть больше средней длительности выполнения одного прогона программы ∆t;
· наборы входных данных для последовательных прогонов программы должны выбираться случайным образом в соответствии с законом распределения, приближенно отражающим реальные условия функционирования, относительно которых производится оценка надежности.
Авторы и той и другой модели попытались расширить их в предположении, что интенсивность отказов пропорциональна числу оставшихся в программе ошибок, а затем применить эти модели к тестированию программ.
В моделях Вейса и Коркорэна были предложены формулы для определения степени повышения надежности программы в процессе тестирования, причем в этих моделях была предпринята попытка учесть эффект существования в программе нескольких источников ошибок.
Перечисленные модели нашли ограниченное применение, так как в них слабо учитывались свойства программ, режимы функционирования и стратегии испытаний. Эти модели основывались главным образом на таких общих закономерностях теории вероятностей, как экспоненциальная зависимость надежности от числа испытании, и на весьма упрощенных представлениях относительно последствий программных ошибок, Хотя в этих моделях экспоненциальный характер зависимости надежности установлен достаточно точно, другие свойства программного обеспечения в них учитываются в лучшем случае весьма приближенно.
Описание модели Нельсона
Модель Нельсона была разработана с учетом основных свойств машинных программ и использует методы теории вероятностей лишь в тех случаях, когда невозможно получение полной информации о том или ином факторе, например при ответе на вопрос, какой набор входных данных следует взять при следующем прогоне программы. Все приближения, принятые модели, четко определены, и известны границы их применимости. Поскольку в основу модели Нельсона положены свойства программного обеспечения, она допускает развитие за счет более детального описания других аспектов надежности. Некоторые из полученных обобщений модели могут рассматриваться в контексте исследования проблемы безопасности программ и рассматриваются ниже. Вслелствие отмеченных особенностей молели ее можно рассматривать в целом как математическую теорию надежности программного обеспечения, а не как простую модель надежности.
Для описания введем сначала следующие обозначения.
Совокупность действий, включающая ввод Еi выполнение программы П, которое заканчивается получением результата F'(Ei) называется прогоном программы П. Необходимо также отметить, что значения входных переменных, образующие Еi не должны все одновременно подаваться на вход программ П. Таким образом, вероятность Р того, что прогон программы приведет к обнаружению дефекта, равна вероятности того, что набор данных Еi используемый в данном прогоне, принадлежит множеству Ее. Если обозначить через ne число различных наборов значений входных данных, содержащихся в Ее, то P=ne/N - есть вероятность того, что прогон программы на наборе входных данных Еi случайно выбранном из Е среди равновероятных, закончится обнаружением дефекта. При этом R=1-P - есть вероятность того, что прогон программы П на наборе входных данных Еi случайно выбранном из Е среди априорно равновероятных, приведет к получению приемлемого результата.
Однако в процесс функционирования программы выбор входных данных из Е обычно осуществляется не с одинаковыми априорными вероятностями, а диктуется определенными условиями работы. Эти условия характеризуются некоторым распределением вероятностей pi, того, что будет выбран набор входных данных Ei. Распределение Р может [image: image12.jpg]


быть определено через рi с помощью величины уi, которая принимает значение 0, если прогон программы на наборе Ei заканчивается вычислением приемлемого значения функции, и значением 1, если этот прогон заканчивается обнаружением дефекта. Поэтому [image: image14.emf]- есть вероятность того, что прогон программы на наборе входных данных Ei, выбранных случайно с распределением вероятностей pi закончится обнаружением дефекта. При этом R=1-P есть вероятность того, что прогон программы П на наборе входных данных Ei, выбранных случайно с распределением вероятностей pi приведет к получению приемлемого
Так как R - вероятность того, что единичныи прогон программы не закончится отказом на наборе входных данных, выбранных в соответствии с распределением pi, то вероятность успешного выполнения n прогонов этой программы при независимом для каждого прогона выборе входных данных в соответствии с распределением Р будет равна R(n)=R=(1-P)n.
Таким образом, можно дать следующее математическое определение надежности машинной программы: надежность программы это вероятность безотказного выполнения n прогонов программы. Поэтому прогон является единичным испытанием программы.
На практике обычно выбор входных данных для каждого прогона нельзя считать независимым. Исключение составляют лишь такие последовательности прогонов, которые определяются возрастающими значениями и некоторой входной переменной или некоторым порядком установленных процедур, как в случае программ, работающих в реальном масштабе времени,
С учетом введенного определения функциональный разрез должен быть переопределен в терминах вероятностей pji выбора Ei в качестве входных данных при ј-том прогоне из некоторой последовательности прогонов. Тогда вероятность того, что ј-тый прогон закончится отказом, может быть записана в виде [image: image16.emf][image: image17.jpg]



Надежность R(n) программы П равна вероятности того, что в последовательности из n прогонов ни один из них не закончится отказом:
[image: image18.jpg]R()=(1-P)(1-P,)...1-P)=] [ (1= P))




Эта формула может быть представлена в виде [image: image20.emf]
Некоторые из свойств функции R(n) могут стать более зримыми при следующих допущениях:
Для Pj<<1
[image: image21.emf]
если Рј=Р для всех j, то
[image: image22.jpg]R(n)=e "




С помощью соответствующих замен переменных и подстановок можно выразить функцию R(n) через время функционирования t. Обозначим через ∆tj время выполнения ј-того прогона, через
 [image: image23.png]


 - суммарное время выполнения первых j  программы n примем, что
[image: image24.png]In(L-P))
he)=-—x




Тогда  [image: image25.png]ey





Если величина ∆tj стремится к нулю с ростом n, то сумма в показателе экспоненты становится интегралом и формула для надежности программного обеспечения принимает вид
Эта формула хорошо известна в теории надежности технических устройств. В случае Pj<<1 функция h(tj) может быть интерпретирована как функция интенсивности отказов, которая, будучи умноженной на дает условную вероятность появления отказов и интервале (tj,tj+∆tj) при отсутствии отказов до момента tj.
Оценка надежности программного обеспечения
Надежность машинной программы может быть оценена путем прогона программы на п наборах входных данных и расчета значения оценки R по формуле R'=1-ne'/n, где nе - число наборов входных данных, при которых произошли рабочие отказы.
Если выборка включает n наборов входных данных из Е и осуществляется в соответствии с распределением вероятностей pi, то расчетное значение R' будет представлять собой несмещенную оценку надежности R в том смысле, что для pi<<1 ожидаемое значение на всем множестве наборов входных данных в пределах выборки равно R. Это может быть показано, если ввести характеристику выборки zij, которая определяется так, что zij =1, если Ei входит в выборку j и zij =0 в противном случае.
Число различных наборов входных данных nј, входящих в некоторую выборку j может быть меньше, чем n, так как некоторые наборы Е могут [image: image26.jpg]


быть включены в нее более одного раза. Поэтому [image: image27.png]


.
Однако в большинстве случаев число возможных наборов входных данных N настолько больше размера выборки, что повторный выбор каких-либо наборов маловероятен. Если s - вероятность того, что взята выборка ј и М — количество возможных выборок, то  [image: image28.png]D75, =1-01-p)"
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Так как R' можно представить в виде [image: image29.png]R__1§ -
= ¥z
i
i



, то
математическое ожидание R' равно

[image: image30]
Для получения оценки R должен быть определен функциональный разрез рi программы. На практике этот разрез определяется путем разбиения всего пространства значений входных переменных на подпространства и нахождения вероятностей того, что выбранный набор входных данных будет принадлежать конкретному подпространству. Определение этих вероятностей основано на оценке вероятностей появления тех или иных входов в реальных условиях функционирования, относительно которых оценивается надежность программы.
Как только вероятности pi указанным образом, случайная выборка из n наборов входных данных, распределенных в соответствии с рi может быть получена с помощью некоторого датчика случайных чисел. После реализации n испытаний программы для одних входных наборов данных результаты окажутся правильными, а для других могут быть зафиксированы отказы. При этом процесс испытаний не должен прекращаться, а ошибки не должны исправляться до завершения всех n прогонов; на основании полученных данных может быть вычислена оценка надежности R'.
Для дальнейшего рассмотрения нам будут необходимы следующие определения и обозначения, связывающие структурные характеристики программ с их безопасностью. Структурными характеристиками программы П являются множество ветвей Lj (j=1,...,n), подмножества входных наборов данных Gi, соответствующие ветвям Lj, множества сегментов Segj, из которых состоят отдельные ветви, совокупность операторов ветвления, которые обеспечивают переход от одного сегмента к другому при движении по отдельной ветви программы,
Оценка технологической безопасности программ на базе метода Нельсона
Будем считать, что безопасность программного обеспечения - это вероятность того, что преднамеренные программные дефекты, вызывающие критическое поведение управляемой КС, будут обнаружены при определенных условиями внешней среды и в течение заданного периода наблюдения при испытаниях.
Перед тем как перейти непосредственно к методу оценки, необходимо сделать несколько замечаний. Следует заметить, что реальные условия испытаний программ всегда существенно отличаются от тех, которые требуются для представительного измерения уровня безопасности ПО. Так, например, тестовые прогоны выполняются па входных наборах данных, выбранных не совсем случайным, а выбранных некоторым определенным образом: обычно выбор производится так, чтобы соответствующую ошибку можно было найти как можно быстрее, При этом выбор основывается на опыте и интуиции испытателеи, либо осуществляется с учетом функциональных возможностей, которые должна обеспечивать программа, или возможностей соответствующих методик испытаний. Поэтому контрольные примеры, как правило, не являются представительными с точки зрения моделирования реальных условии работы программы и далее описывается процедура грубой оценки величины R, предусматривающая использование результатов испытаний и включающая следующие шаги:
1. Определение множества Е входных массивов.[image: image31.jpg]



2. Выделение в Е подмножеств Gj, связанных с отдельными ветвями программы.
3.  Определение для каждого Gj в предполагаемых условиях функционирования значений вероятности Рj.
4. Определение подмножества Gj для каждого входного набора данных, используемого в контрольных примерах.
5. Выявление проверенных пар и непроверенных в ходе испытаний сегментов и пар сегментов.[image: image32.jpg]



6. Определение для каждого ј величины где P'=ajPj определяется в соответствии со следующими правилами[image: image33.jpg]



· aj=0.99, если подмножество Gj включает более одного контрольного примера;
· aj=0.95, если подмножество Gj включает ровно один контрольный пример; 
· aj=0.90, если подмножество Gj не включает ни одного контрольного примера, но в процессе проверки программы [image: image34.jpg]


были найдены все сегменты и все сегментные пары ветви Lj;
· aj=0.80-0.20m, если в ходе испытаний были опробованы все сегменты, но не все сегментные пары; если т сегментов [image: image35.jpg](1<m=4)



 ветви LJ пе были опробованы в ходе испытаний; 
· ај=0, если более чем 4 сегмента не были опробованы в процессе испытаний.
7. Вычисление грубой оценки R'' осуществляется по формуле [image: image36.png]R=YF
3



, где k представляет собой общее число ветвей программы.
Приведенные выше параметры ај были определены интуитивно на основе анализа теоретических результатов исследования и экспериментальных результатов тестирования различных программ. Для того, чтобы получить более точные оценки величины R'' необходимо провести измерения с использованием подходящего метода формирования выборки.
Оценка технологической безопасности ПО осуществляется посредством проверки условия  R''≤S'',  где S'' установленная нормативными документами граница безопасности ПО. Отметим также, что для систем критических приложений такая граница должна быть достаточно высокой, то есть стремится к 1.
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