S-mii gaopic. AKmaparThIK Kayin-KatepJep. AKNApaTThIK Kayinm-kKartepJiepre
Kapcbl  TYpy. AKNAaparrbl  KOpPFay  sKy#eJlepiHiH  CHIATTAMAJBIK
epeKIeTiKTepi.

Kayinci3mikTiH Heri3ri oOBeKTICI — KYIUs akmapaTka KOJI JKETKI3y pPeXuMI.
Mynnaii SkyienepaiH akmapaTThlK Kayllci3[airi OChbl  aKmapaTrThl PYKCATChI3
Kipy/IeH, KOIOJIaH, ©3TePTY/ICH KoHE OacKa opeKeTTEPACH KOpFayaaH TYPaIbl.
AKmapaT Kayinci3OiriH KaMTaMachkl3 €Ty >Kyilecli MbIHamail kil >Kydenepnl
KAMTH/IbI:

- KOMIIBIOTEPITIK KAYITCI3IK;

- IepeKTep Kayirci3miri;

- KaylIci3 nmporpaMmmaiblK KaMTaMachl3 €Ty;

- KOMMYHHUKAaIMS KayiIci3iri.

KoMmbproTepiiik  Kayimnci3liK JKOHE COHBIMEH OallIaHBICTBI  pecypcTapibiH
KOJDKETIMJIUIITIH, TYTACTBIFbIH KOHE KYMHUSUIBIFBIH KaMTaMachl3 €Ty MaKCaThIHJIa
KOMITBIOTEPJIIH ~ aNMapaTThlK  KypajJJapblHa  KaThICTBl  KOJJIAHBUIATHIH
TEXHOJIOTUSIIBIK KOHE OKIMIIIUIIK IIapaiap KeIIeHIMeH KaMTaMachl3 eTiIeIl.
JlepexTepaiH Kayinci3girine KoJl sKeTKI3y JEeTreHIMI3 — JepeKTep/ll aBTOpiiaHOaraH,
KE3/eICOK, KacakaHa HEMECE CAIFBIPTTHIKTaH TYbIHAAFaH MOJu(DUKAIUsIAY IaH,
Oy3blIyJapJaH HeMece apus OoiymaH Kopray. AJ, Kayimnci3 MporpaMMaIbIK
KaMTaMachl3 €Ty JEpeKTepll Kayilnci3 eHACHTIH XKoHE JKYHEHIH pecypcTapbiH
KaylIici3 MaianaHaThiH KalMbl )KYWENIK *KoHE KojlaHOansl rmporpammariap MeH
Kypaiaapaad Typaibl.

Kommynukanms KaylIci3airi aBTOpJlaHOaraH agamaapra KYHEHIH
TEJIEKOMMYHUKALMSUIBIK CYpaHbICKa jKayarl peTiHae Oepyl MYMKIH akKnapaTThiH
YCHIHBUTYBIH OOJIIBIPMANTBIH IIapajiap bl KAaObLIIAay apKbUIbl KAMTaMAachl3 €TIICII.
Kayincizmik cascaTsl BIKTUMaJ Kayil-KaTepiiepal Tanaayabl >koHe Oenriai Oip
YUBIM aKmapatrThl OHJIEY JKOHE OHBI KOpFay Ke31HJE KOJIJAHATHIH 1C-KUMBLI
HOpMaJIapbl MEH E€pEXKENICPIHIH >KUBIHTHIFBI OOJBIN TaOBLIATBIH THICTI KapcChl
mapanapabl TaHAAyIbl KAMTHJIBL.

AKnapatThIK KayllCi3AikKe KaTep — OypManayra, pyKcaTchl3 naiiaianyra HeMece
XKYHeH1 OacKapyblH aKMapaTThIK peCypCTapbiH, COHMAN-aK MPOrpaMMalIbIK JKOHE
anmaparThIK Kypajagapabl JKOIOFa OKEeIyl MYMKIH OKUFalap HEMece JpeKeTTep.
AKnaparTbl KOpray Kyiheci — OyJI akmapaTThl 1Kl >KOHE CBIPTKbl KayllNTeplieH
KOpFray/ibl KaMTaMachl3 €TETIH apHailbl OpraHaap/biH, KypaagaplblH, dICTEPIiH
YKOHE TIIapajiapIblH YUBIMIACKaH KUBIHTHIFBI.

AKDaparThIK KaTepiepaiH TybIHIaybIHA Kejecl cebenTep acep €Tyl MyMKIH:

* Taburu pakropisap (epT, Cy TACKbIHBI *KoHE T.0.);

* amamu (hakTopIap.

COHFBICHI, ©3 KE3€ETIHE:

* Ke3MIeHCOK, Oaifkaychi3aa O0omaTeiH Kartepiep. by akmapaTTel naibiHaay, OHIEY
KoHEe Oepy MpoIeciHer] KaTeaikTepre 0alIaHbICThl TYBIHIANTHIH KaTepiep;

* afaMIapabIy d/eill, KacakaHa SpeKeTTepiHeH TybIHIANUThIH Katepiep. byn AAXK
pecypcTapbiHa pyKCaTchi3 KipyMeH OaillaHbICThI KaTepJep.



Kacakana xacamatein Katepiep AAX maligananymbuiapplHa 3USH  KENTIpY
MAaKCaTbIH KO3EH/I1 )KoHE 03 Ke3eriuae OeJICeH Il KOHE ITaCCUBTI OOJIBIIT OOIIHE].
[laccuBTi KaTepyep, oJETTe, aKNapaTrThIK PECypCTapiAblH >KYMBICBIHA JCEpIH
TUT130€eH, oNlap/abl NaiJananyra, SsFHA ThIHAayFa OarbITTaJIFaH.

bencenni karepyiep anmaparThiK, IPOrpaMMalIbIK KOHE aKIapaTThIK pecypcTapra
MakKcaTTbl 9cep €Ty apKbUIbl KYHEHIH KaJlbIIIThl KYMBIC 1CTE€Y MpOIECiH Oy3yra
OarpITTasIFaH. bencenal Karepiepre KacThIK OMIAYHIBIHBIH TIKEJIEH OpeKeTTEpiH,
IporpaMMa’blK BUPYCTapAbl KOHE T.0.)KaTKbI3yFa 00Jaibl.

Kacakana karepinep 1IIKi, SIFHU COJ YUBIMHBIH 1IIIH/I€ TYBIHJANUTBIH JKOHE CBHIPTKBI
nen OeJiHe.

[mki karepnep nen YHBIMHBIH pecypcTapbiHa iIIKI CyOBEKT (MHcaiiaep) OObII
TaOBLIATBIH WHCAWAep (OpbIHAAYIIBI) aKMapaTThlH KAylNCI3AIriHE TOHETIH
KaTepJiep JkaTabl.

CrIpTKBI KaTepjep Jel akKnapaTThlH Kayilci3airiHe Kayilml TeHAIpel, OHBIH
OacraMamibiChl  (OPBIHAAYIIBICH) YHBIMHBIH PECYpPCTAphIHAH ThIC CYOBEKT
(KalbIKTarbl XaKep, Oy3yIiibl) OOIBIN TaOLIAIBI.

ChIpTKBI KaTepiiep Jen YUBIMHBIH PECYpPCTapbhlHa KaT CYObEKT (KAllIBIKTaFbl XaKep,
Oy3ylibl) OacTaMamibIHBIH ~ (OPBIHJAYIIBIHBIH)  aKNapaTThIK — KayINCi3iKKe
TOHIIPTeH KaTepepi.

Iuki kaTepJep

* AKIapaTThIH Kapus OOTYHI

 Pykcarchi3 Kipy (aBTOpJiaHOaraH)

ChIpTKBI KaTepJiep

* 3usHBI porpaMManap (BUpycTap, TPOSHAAp, KYpTTap >koHe T.0.)

* XakepJik madysuiiap

* Ddos- ma0ysinagapsl

* MakcartThl madysLIaap

* Cnam

e @uIuHr

» OnpipicTik Katepiep (Stuxnet, flame, duqu)

*TBIHIIBLIBIK IpOTrpamMmaiap (Spyware, adware)

« botnets (0oTTap HeMece 30MOH-XKeIiIep)

3amaHayn  oKyderep — MalJanaHyIIbIHBIH  HEMeCe  KAllIBIKTaFbl  XOCTTBIH
TYNHYCKaJBIFBIH aHBIKTAyFa MYMKIHIIK Oepeni. byn skyidenep Koa KeTKi3y
CyOBEKTICIH JKOHE OHBIH HAaKThl PECYpPCKa KaTbICThl OKUIETTIKTEPIH O1p>KaKThI
aHBIKTayFa apHAJIFaH.

Coiikectenaipy — Oyl CyObEKTIHI OHBIH WJECHTU(PUKATOPHI apKbUIbl TaHY
nporeaypacbl. Tipkey MpoleciHie CyObEeKT XKyilere ©3iHiH HJICHTHU(GUKATOPHIH
YCBIHAJIbI KOHE OJI OHBIH JEpeKTep KOpbiHIa OosyblH Tekcepeai. JKyile yiriH
UACHTU(DUKATOPIAPEl TaHBIC CYOBEKTUIEP 3aHIbl (pYKcaT eTiNreH) OoJbIm
caHasaJibl, KAJIFaH CyObEKTIIep 3aHCHI3 OOJIBITT TAOBLIAIbI.

[Taposb xyienepiHiH HEeri3ri "mpobieManbiK'" TYCTaphl:

* COHFbI MaliJaJaHyIIBIHBIH MapoJibJl €CTE CaKTaill aaMybl, SFHU «KUBIHIBIFBD)
YIBIMHBIH KayIICI3/IIK casgcaThlH Oy3yFa oKeleIl;

* MapOJBACPAl «alIbIK» TYPAE CaKTay; Kipy Ke31HAe MapobAiH «KOPFaIMaybD»



« apuaiiel IIK Ko;mmaHy HOTHXKECIHIE — «KJIABHATYPAJBIK THIHIIBLIAPY,
«Keuorepiep» xoHe T.0.

* ayTCHTU(DUKAIMSIHBIH «TYPAKCHI3» aJITOPUTMACPIH KOHE ACpEeKTepii OepymiH
aIllbIK apHAJapbIH KOJIIaHY

* apHaiibl [IK kemeriMeH »)eHUT 0y3y — «IapoJibai Oy3y»

* MapoJIb/I1 K10epy KaHalbl — JiepeKTep 1l OepyaiH mudpraHOarad aliblK KaHaJbI.
OnepanusuiblK  Kydenepe  TaralblHIANFaH  NapojibACpIiH  KypAeIuIiriHe
KOMBLIATBIH ~ TaJanTap[blH  CTAHAApTThl  CasCaThlH  KOJJAaHy  KaIIbIKTaH
mra0ybUIIayIIbIFa CO3IKTEpAl MaigalaHblll €CeNTIK Kaz0amapabl Oy3yIbl eadyip
KUBIHIATAIbI.



